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Soirée déguisée ?
Une métaphore de la confidentialité en ligne

Introduction

Ce petit article, au travers d'une métaphore sur le theme de la soirée déguisée a pour objectif
d’amener le lecteur, la lectrice, a la distinction entre quatre concepts clés liés a la vie numérique : la
confidentialité, la sécurité, I'anonymat et le pseudonymat. Si la métaphore a ses limites car les
aspects techniques peuvent étre beaucoup plus poussés, elle accompagne toutefois a une meilleure
appréhension de ces termes lorsqu’ils seront réutilisés dans de futurs articles ici, ou méme a la
télévision lors de débats politiques, téléjournal, etc.

Confidentialité

La confidentialité, selon le centre national de ressources textuelles et linguistiques (ci-apres CNRTL)
consiste dans le « Fait de réserver des informations a un petit nombre de personnes déterminées ».
Par exemple, vous aller inviter vos amis a une soirée. Vous leur adressez un message a eux
directement. Toutefois, si vous envoyez votre invitation a I'aide d’une carte postale, votre facteur
peut la lire. Afin de se protéger du facteur curieux, vous écrivez en langage codé que seul vous et vos
amis connaissez. Ce serait la mise en ceuvre de ce qu’en ligne, nous appelons le chiffrement de bout
en bout. Cela rend vos communications confidentielles.

Sécurité

Vient alors la sécurité définie comme « Absence de menaces, de difficultés pour une personne ou un
groupe social dans un domaine particulier »ii par CNRTL. Admettons qu’a votre soirée déguisée, vous
craignez qu’un inconnu s'y glisse. Vous allez donc vérifier I'identité de chacun afin de garantir que vos
invités soient en sécurité. En ligne, ceci se fait a I'aide d'identifiants comme le couple « nom
d’utilisateur » et « mot de passe ». Tandis que pour l'invité, vous vous identifiez aupres de lui afin de
lui garantir qu'il est a la bonne place. C'est notamment le certificat HTTPS que vous retrouvez sur le
site de votre banque.

Anonymat

CNRTL nous définit I'anonymat comme I'état « d'une personne, d'une chose dont on ignore le nom,
I'identité »iii. Par exemple, vous étes une personnes invitée régulierement a des soirées déguisées,
mais vous ne souhaitez pas étre identifiable. Lorsque vous devrez vous présenter, vous pourriez
annoncer un autre nom sur la liste que le votre. Ce serait équivalent a changer son adresse IP sur
chaque site internet. Malheureusement, dans votre quotidien, vous étes une personnes plus petite et
plus fine que la moyenne. Les hotes pourraient vous reconnaitre avec ces éléments. Pour éviter que
I’'on vous reconnaisse par ces éléments, vous montez sur des échasses et augmentez votre tour de
taille a I'aide de coussin pour vous fondre dans la masse. Aujourd’hui, les sites internets emploient
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des éléments indirects permettant de vous distinguer du reste (IP, heures de connexion, matériel,
navigateur, etc). Cette méthode s’appelle du « fingerprinting ». Elle crée une empreinte digital
numérique permettant de fortement vous identifier. Concretement, I'anonymat « est la capacité
d'agir sans identifiant permanent »iv.

Il existe toutefois un navigateur internet vous permettant de tendre vers I'anonymat car ils mettent
en ceuvre des techniques permettant de changer d’adresse IP aléatoirement a chaque connexion en
complément de parametre vous noyant dans une masse rendant le fingerprinting beaucoup plus
compliqués. Ce navigateur, c'est TOR.

Pseudonymat

Un pseudonyme, selon CNRTL est « Nom d'emprunt »v. Admettons, toujours a ces soirées déguisées,
vous souhaitez que les personnes puissent se rappeler de vous, mais vous désirez garder votre vrai
nom pour vous, alors, vous allez choisir un pseudonyme. Tant et aussi longtemps que personne ne
relie ce pseudonyme a votre vrai nom, vous étes dans le pseudonymat. En ligne, cela se traduit par
exemple en utilisant JohnDoe98 comme nom d'utilisateur sur vos réseaux sociaux. Vous pouvez donc
étre reconnu par les sites, sans pour autant qu’ils connaissent votre réelle identité.

Aller plus loin

A présent, nous possédons dans nos connaissances, ce qui distingue nos quatre concepts :
confidentialité, sécurité, anonymat et pseudonymat. Ces concepts, tres similaires, sont avant tout
complémentaire. Cependant, d'un point de vue technique, ils est difficile d’atteindre les 4
simultanément car chacun a ses avantages et inconvénients. Nous verrons donc prochainement, ce
qu’implique concréetement chaque concept dans sa mise en ceuvre, les concessions a faire, pour quels
bénéfices.
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