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Protéger des vies ET la liberté

Nous reprenons ici le billet de blog du Framablog “Une appli de tracage du COVID 19
.J qui échappe a Big Brother ?” fait par I'équipe de Framalang que vous pouvez retrouver

a l'adresse :
https://framablog.org/2020/04/12/une-appli-de-tracage-du-covid-9-qui-echappe-a-big-b
rother/.

Une appli de tracage du COVID 19 qui échappe a Big Brother ? Ou plutét pas de tracage du tout ? Oui
bien slr, ce serait sans doute la meilleure solution compte tenu des inévitables “glissements” que
redoute comme nous Hubert Guillaud dans cet article.

Mais a I'heure méme ou se profile I'appli gouvernementale (en France), véritable agneau innocent qui
sera inévitablement converti un jour prochain en outil d'espionnage pur et simple, voici une
proposition alternative de protocole qui permettrait de freiner la diffusion de la pandémie et
d’échapper a la surveillance invasive.

Voici pour comprendre le principe de cette application une bande dessinée, qui est I'ceuvre de Nicky
Case (son site - son patreon), elle est destinée a expliquer le fonctionnement du protocole DP-3T a un
public plus large. Elle n’est pas une représentation exacte du protocole, comme elle le précise :

Cette BD présente des aspects qui vont au-dela des spécifications de notre protocole, tels qu’un
score de risque lié a une instruction de rester a la maison, un exemple ludique de ce a quoi
pourrait ressembler un algorithme de calcul de risque local.

Bien que notre protocole soit con¢u pour protéger la vie privée et pour contribuer a protéger un
large éventail de libertés contre les détournements de fonction, il nécessite un déploiement
réfléchi dans un environnement avec des politiques informées et protectrices des droits
de I’homme afin de fonctionner pour tous les membres de nos communautés.

La bande dessinée ne doit donc pas étre lue comme fournissant des suggestions de
politiques au-dela du protocole de I’équipe DP-3T.

Pour celles et ceux qui veulent aller plus loin, beaucoup de précisions sur son fonctionnement, ses
limites et ses conditions sont dans cette étude proposée par un pool de scientifiques dont la lecture
demande un certain bagage technique (copie locale du document).

La présente publication ne signifie pas que Framasoft (ainsi que nous logiciel-libre.ch) promeut une
guelconqgue application ni ne la présente comme une solution miracle. Il s'agit seulement d'éclairer le
fonctionnement d’un protocole.

Bande dessinée originale en anglais : https://ncase.me/contact-tracing/

ucti [ ue vou uvez urir ci- u ue aux jugué
La traduction francaise que vous pouvez parcourir ci-dessous est due aux efforts con és et
patients de Michel “Mei” Mancier et de Samuel Hackwill. Qu'ils en soient vivement remerciés !

— e La BD en PDF
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Un des problemes avec le COVID-19,

c'est que deux jours avant que la
maladie ne soit détectable, on est

déja contagieux.
le virus
il court
B toujours

néanmoins on ne devient cnn‘l’ngiaux que
trois jours gprés avoir été infecté ! Donc
si une personne avec qui vous avez éfé en
contact se place en quarantaine le jour
ol elle apprend que vous éfes

vous-méme infecte...

On stoppe le virus, en éfant toujours
en avance d'un jour sur Lui !
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Ca s'appelle le “tragage des contacts”

et c'est une des techniques-clés
qui a permis d la Corée du Sud et
& Taiwan de maitriser l'épidémie.
Nous ferions bien de faire de méme.

A
. S

Et on n'a méme pas besoin de tracer
tous les contacts entre les gens!
60% serait déja suffisant.

* comment ¢a 60% 7 voir les références a la fin de la BD.
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Néanmoins, ce tracage doit
quasiment étre fait en temps réel
pour etre efficace. La méthode
traditionnelle pour obtenir

ces informations (par interrogatoire)

est trop lente.

C'est la ol les
applications de
fracage entrent
en jeu !

Devrons-nous
sacrifier notre
vie privée pour
autant?

L
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Il est tout a fait possible de
sauver des vies fout en protégant
nos Libertés, al'aide
d'un procédé simplissime !

pour nous L’expLiquer voici
Alice & Bob ...
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Alice télécharge une application
de tragage (dont le code est
public , ce qui fait qu'on peut
verifier que L'application
fonctionne bien comme ceci :)

toutes les 5 minutes, son téléphone
envoie un charabia aléatoire et
unique a tous les autres téléphones
a proximité, par Bluetooth.
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Dans la mesure ol les messages
sont aléatoires et ne contiennent
aucune donnée de géolocalisation,
ils ne contiennent AUCUNE
information sur L'identité d'Alice
ni sur les endroits o elle est allée.

3klfw9

En plus d'envoyer ses messages
aléatoires, le télephone d'Alice
recoit également les messages
des autres téléphones a proximité.

Logiciel libre - https://logiciel-libre.ch/



Last

ngoa:ez:ozo articles:proteger_des_vies_et_la_liberte:accueil https://logiciel-libre.ch/articles/proteger_des vies_et_la_liberte/accueil?rev=1586799339

@ 19:35

Par exemple, celui de Bob.

Bob a installé la méme application
de tracage sur son téléphone (ou
une autre application de tracage
respectueuse de sa vie privée

et compatible avec celle d'Alice).

Si Bob et Alice restent a proximité
plus de 5 minutes, leurs féLé[.)hnnes
vont échanger un message aléatoire
et unique.
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Leurs 1‘éLéphones se souviennent
de tous les messages dits et
entendus ces derniers 14 jours.

_(_JE QUE J'AI| |CE QUE J'Al
DIT ENTENDU

asthyv 1llwdaé 89ckxj 3klfw9
89UIL4 51Pomk g83kxS wWjcdée
rtxnbk 33trGb 1789xI 439Hxs

—

49djv7 rytegB 59f7y5 zpwiUU

12polV VEBE490 FFycb] xlc902

Rappel: les messages aléatoires
ne contiennent AUCUNE INFO,
Lintimité dAlice est protégée
de Bob, et vice versa!

DOUTTAIENT Apprendre Que wd periode INTECTIEUSE e5T en
Loaid - = mevte an mloe |anane o .
TalT pLus CoUrTe OU puus Longue que Celd.

e
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Le lendemain, Alice dévelappe
une toux séche et de la
fievre.

Alice se fait tester.

Alice a le COVID-19.

Ce nest pas un bon jour pour
Alice.
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Mais elle peut maintenant se venger
du virus ! Alice envoie la liste des
messages qu’ell.e. a envoyés ces 14
derniers jours a un hopital,

en utilisant un code qui lui a été
fourni a cet effet par son médecin
(c’est pour éviter
le spam).

Alice peut égul.amen'l' cacher les
messages qu elle veut gqrder pour
elle, comme ceux que L 'application

a envoyés quund elle était a La maison.
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L'Hﬁpi‘mL range les messages
aléatoires d'Alice dans sa base
de données.

TOUT CE QUE LES

COVID19 ONT DIT

J'insiste encore : ces messages ne
contiennent aucune information
sur les endroits ol elle est allée,
sur son identite, ni méme sur le
nombre de personnes avec qui elle
a été en contact! Ces informations
ne sont d'aucun usage a | hdpital.
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...mais pas pour Bob!

=r1rre CAS DE
CE QUE LES CAS 1
~YViD-19 ONT DIT
COVvID
I —

Le téléphone de Bob vérifie =
régulierement la liste de
messages de cas du COVID-19
de Lhdpital, et voit sil a
"entendu’ nimporte lequel

de téléphones proches ces

derniers 14 jours.
(Le charabia ne donne & Bob

AUCUNE AUTRE INFO PERSONNELLE.)
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S'il a regu, mettons, 6 messages
envoyés par le téléphone de
personnes atteintes de COVID19

(6 * 5 minutes : 30 minutes
d'exposition au virus), le télephone
va suggerer @ Bob de se placer

en quarantaine.

Et ainsi Bob stoppe La propagation
du virus, en étant un jour en avance
sur Lui !

* @ nouveau, ces ne sont que des exemples !
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Et voila!

C'est comme ¢a que le fracage
numérique des contacts peu’r
proud'ivemen’r prévenir la

transmission du COVID-19
fout en profégeani‘ nos droits.

Merci, Alice & Bob !
Prenez soin de vous.
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Cette BD est dans le

DOMAINE PUBLIC

Ce qui veut dire que vous avez
automatiquement le droit de la
republier sur votre propre site.

Et méme, nous serions trés heureux
que vous l'utilisiez pour illustrer

le fonctionnement de votre propre
application de tracage! (du moment
qu'elle respecte la vie privée des

gens tel que cela est décrit dans la BD).

Cela veut aussi dire gue vous avez le
droit de traduire ce texte! (les polices
utilisees sont : “Patrick Hand"

et "Open Sans”.

by Nicky Case
ncase.me + patreon.com/ncase
avec l'aide précieuse de

Prof. Carmela Troncoso (security)
& Prof. Marcel Salathé (epidemiology)

Galerie
Visualisation avec lightbox. Navigation simple avec les fleches du clavier ou en glissant sur ordiphone.
) \/ <
ou comment des

p applications de
# tracage de

p» contacts

v A peuvent
" déjoueret

¢ 3% le COVID-19
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-
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déja contagieux.

le virus
] /7 court
i) — 5 bt

néanmoins on ne devient contagieux que
trois jours gprés avoir été infecté ! Donc
si une personne avec qui vous avez éfé en
contact se place en quarantaine le jour
ol elle apprend que vous étes

vous-méme infecte...

&s 1B

On stoppe Le virus, en étant toujours
et c’est une des techniques-clés

qui a permis @ la Corée du Sud et
a Taiwan de maitriser l’épidémie.
Nous ferions bien de faire de méme.

Et on n'a méme pas besoin de tracer

. +.HIIE' '.ﬁf FﬂH"'ﬂF+E ﬂl‘l+rﬂ Iﬂlﬂ" nane |

traditionnelle pour obtenir
ces informations (par interrogatoire)
est trop lente.

C'est la ot les
applications de
tracage entrent
en jeu!

Devrons-nous
sacrifier notre
vie privée pour
autant?
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Vil XVUL

nos libertés, al aide
d'un procédé simplissime !

pour nous L'expliquer voici
Alice & Bob ...

toutes les S minutes, son téléphone
envoie un charabia aléatoire et

Iihiﬂrlﬂ .I:II +HII1.-' Iﬂl- HII+FI:|I.- "'.alaﬂhﬂhﬂl-
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ils ne contiennent AUCUNE
information sur l'identité d'Alice
ni sur les endroits ol elle est allée.

3klfw9

En plus d'envoyer ses messages
éedelrse A WhnhensbALiE,
une autre application de tracage
respectueuse de sa vie privée
et compatible avec celle d'Alice).

Si Bob et Alice restent a proximité
plus de 5 minutes, leurs +él.éFhong:5

entendus ces derniers 14 _]'nurs.

CE QUE J'Al CE QUE J'Al
DIT ENTENDU
asts5yv llwdaé Bockxij 3kliw9
BiUIL4 51lPomk gB3kx5 wiWijcdé
rtxnbk 33trch 1789xT 439Hxs
494]jv7 rytegB ] 59f7y5 zpwilUU
12polW  VB490: FFych7 xlec902

Rappel: les messages aléatoires

ne contiennent AUCUNE INFO,
L'intimité d'Alice est nrotéaée
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Ne ¥ G

Alice se fait tester.

Alice a le COVID-19.

messages qu elle a envoyes ces T4
derniers jours d un hopital,

en utilisant un code qui lui a été
fourni a cet effet par son médecin
(c’est pour éviter
le spam).

Alice peut é_gulemen‘f cacher les

Nl TWlF I DT Pl

COVID19 ONT DIT

J'insiste encore : ces messages ne
contiennent aucune information
sur les endroits ol elle est allée,
sur son identite, ni méme sur le

nombre de personnes avec qui elle
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CE QUE LE3 L2 s
OVID-19 ONT DT
covl L

Le téléphone de Bob vérifie =
réqulierement la liste de
messages de cas du COVID-19
de L hdpital, et voit s ila
"entendu” nimporte lequel
de téléphones proches ces

derniers 14 jours.
(Le charabia ne donne a Bob

r‘l‘d-l"-'r\.nl'r At TV TS e s R A T

(6 * 5 minutes : 30 minutes
d'exposition au virus), le téléphone
va suggeérer a Bob de se placer

en quarantaine.

Et ainsi Bob stoppe La propagation
“C est comme ¢a que le Tragage
numérique des contacts peut
proactivement prévenir la
transmission du COVID-19

fout en protégeant nos droits.

u = Als I T B |
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github.com/DP-3T/documents

existe un autre proto
Jil 1 proteq
eTCN :

github.com/TCNCoalition/TCN

] | generalisee)
Ferretti & Wvmant et al. "Quantifving

Ce qui veut dire que vous avez
automatiquement le droit de la
republier sur votre propre site.

Et méme, nous serions trés heureux
que vous l'utilisiez pour illustrer

le fonctionnement de votre propre
application de tracage! (du moment
quelle respecte la vie privée des

gens tel que cela est décrit dans la BD).

Cela veut aussi dire que vous avez le
droit de traduire ce texte! (les polices
utilisées sont : “Patrick Hand"

et "Open Sans”.

by Nicky Case
ncase.me +* p-ﬂTr‘E':lrl.'-_'i}mu".rll:HSE

Licence et droit d'auteur

Cette bande dessinée (BD) est versée dans le “domaine public” par son auteur. Cependant, la
possibilité de mettre une ceuvre dans le “domaine public” par son auteur n'existe pas dans tous les
pays. Donc cela n'est parfois pas reconnu. Aussi, dans une telle situation, il faut considérer I'ceuvre
sous licence CCO pour respecter le souhait de |'auteur.

Téléchargements
& e La BD en PDF
- 4 Protéger des vies et la liberté
(~1-7 MB).
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