Comment les entreprises surveillent notre quotidien
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Vous croyez tout savoir déja sur I'exploitation de nos données personnelles ? Parcourez plutot quelques
paragraphes de ce trés vaste dossier...

Il s’agit du remarquable travail d’enquéte procuré par Craked Labs, une organisation sans but lucratif qui se
caractérise ainsi :

... un institut de recherche indépendant et un laboratoire de création basé a Vienne, en Autriche. Il étudie les
impacts socioculturels des technologies de 'information et développe des innovations sociales dans le domaine de
la culture numérique.

... Il aété créé en 2012 pour développer ['utilisation participative des technologies de Uinformation et de la
communication, ainsi que le libre accés au savoir et a Uinformation — indépendamment des intéréts commerciaux
ou gouvernementaux. Cracked Labs se compose d’un réseau interdisciplinaire et international d’experts dans les
domaines de la science, de la théorie, de [activisme, de la technologie, de l’art, du design et de [’éducation et
coopeére avec des parties publiques et privées.

Bien sar, vous connaissez les GAFAM omniprésents aux avant-postes pour nous engluer au point que s’en
déprendre complétement est difficile... Mais connaissez-vous Acxiom et LiveRamp, Equifax, Oracle, Experian
et TransUnion ? Non ? Pourtant il y a des chances qu’ils nous connaissent bien...

[l existe une industrie trés rentable et trés performante des données « client ».

Dans ce long article documenté et qui déploie une vaste gamme d’exemples dans tous les domaines, vous
ferez connaissance avec les coulisses de cette industrie intrusive pour laquelle il semble presque impossible de
« passer inapercu », ol notre personnalité devient un profil anonyme mais tellement riche de renseignements
que nos nom et prénom n’ont aucun intérét particulier.

L’équipe de Framalang s’est largement mobilisée pour vous procurer cette longue traduction : Abel, mo,
Moutmout, Penguin, Opsylac, Luc, Lyn., hello, Jérochat, QS, Jérochat, Asta, Mannik, roptat, audionuma,
FranBAG, Opsylac, Lumibd, linuxmario, goofy et un anonyme.

Des entreprises mettent notre quotidien sous surveillance
Source : http://crackedlabs.org/en/corporate-surveillance
Par Wolfie Christl

avec les contributions de : Katharina Kopp, Patrick Urs Riechert / lllustrations de Pascale
Osterwalder.

Comment des milliers d’entreprises surveillent, analysent et influencent la vie de milliards de personnes.
Quels sont les principaux acteurs du pistage numérique aujourd’hui ? Que peuvent-ils déduire de nos achats,
de nos appels téléphoniques, de nos recherches sur le Web, de nos Like sur Facebook ? Comment les
plateformes en ligne, les entreprises technologiques et les courtiers en données font-ils pour collecter,
commercialiser et exploiter nos données personnelles ?

Ces derniéres années, des entreprises dans de nombreux secteurs se sont mises a surveiller, pister et suivre les
gens dans pratiquement tous les aspects de leur vie. les comportements, les déplacements, les relations
sociales, les centres d’intérét, les faiblesses et les moments les plus intimes de milliards de personnes sont
désormais continuellement enregistrés, évalués et analysés en temps réel. L’exploitation des données

1/27


https://framablog.org/2017/10/25/comment-les-entreprises-surveillent-notre-quotidien/
http://crackedlabs.org/en/corporate-surveillance
http://crackedlabs.org/en
https://framablog.org/2017/10/25/comment-les-entreprises-surveillent-notre-quotidien/

personnelles est devenue une industrie pesant plusieurs milliards de dollars. Pourtant, de ce pistage
numérique omniprésent, on ne voit que la partie émergée de I’iceberg ; la majeure partie du processus se
déroule dans les coulisses et reste opaque pour la plupart d’entre nous.

Ce rapport de Cracked Labs examine le fonctionnement interne et les pratiques en vigueur dans cette
industrie des données personnelles. S’appuyant sur des années de recherche et sur un précédent rapport de
2016, ’enquéte donne a voir la circulation cachée des données entre les entreprises. Elle cartographie la
structure et I'étendue de I’écosystéeme numérique de pistage et de profilage et explore tout ce qui s’y
rapporte : les technologies, les plateformes, les matériels ainsi que les derniéres évolutions marquantes.

Le rapport complet (93 pages, en anglais) est disponible en téléchargement au format PDF, et cette publication
web en présente un résumé en dix parties.
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En 2007, Apple a lancé le smartphone, Facebook a atteint les 30 millions d’utilisateurs, et des entreprises de
publicité en ligne ont commencé a cibler les internautes en se basant sur des données relatives a leurs
préférences individuelles et leurs centres d’intérét. Dix ans plus tard, un large ensemble d’entreprises dont
le caeur de métier est les données (les data-companies ou entreprises de données en francais) a
émergé, on y trouve de trés gros acteurs comme Facebook ou Google mais aussi des milliers d’autres
entreprises, qui sans cesse, se partagent et se vendent les unes aux autres des profils numériques.
Certaines entreprises ont commencé a combiner et a relier des données du web et des smartphones avec les
données clients et les informations hors-ligne qu’elles avaient accumulées pendant des décennies.

La machine omniprésente de surveillance en temps réel qui a été développée pour la publicité en ligne s’étend
rapidement a d’autres domaines, de la tarification a la communication politique en passant par le
calcul de solvabilité et la gestion des risques. Des plateformes en ligne énormes, des entreprises de
publicité numérique, des courtiers en données et des entreprises de divers secteurs peuvent maintenant
identifier, trier, catégoriser, analyser, évaluer et classer les utilisateurs via les plateformes et les matériels.
Chaque clic sur un site web et chaque mouvement du doigt sur un smartphone peut activer un large
éventail de mécanismes de partage de données distribuées entre plusieurs entreprises, ce qui, en définitive,
affecte directement les choix offerts aux gens. Le pistage numérique et le profilage, en plus de la
personnalisation ne sont pas seulement utilisés pour surveiller, mais aussi pour influencer les comportements
des personnes.

Vous devez vous battre pour votre vie privée, sinon vous la perdrez.

Eric Schmidt, Google/Alphabet, 2013
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Analyser les individus

Des études scientifiques démontrent que de nombreux aspects de la personnalité des individus peuvent étre
déduits des données générées par des recherches sur Internet, des historiques de navigation, des
comportements lors du visionnage d’une vidéo, des activités sur les médias sociaux ou des achats. Par
exemple, des données personnelles sensibles telles que 'origine ethnique, les convictions religieuses ou
politiques, la situation amoureuse, I'orientation sexuelle, ou I'usage d’alcool, de cigarettes ou de drogues
peuvent étre assez précisément déduites des Like sur Facebook d’une personne. L’analyse des profils de
réseaux sociaux peut aussi prédire des traits de personnalité comme la stabilité émotionnelle, la satisfaction
individuelle, 'impulsivité, la dépression et I'intérét pour le sensationnel.

Analyser les like Facebook, les données des téléphones, et les styles de frappe au clavier

PREDICTING CHARACTER TRAITS
FROM PHONE CALL RECORDS AND APP USAGE

Source: Chittaranjan et al, 2011

PREDICTING PERSONAL ATTRIBUTES
FROM FACEBOOK LIKES VN .

EMOTIONAL OPENNESs  CONSCIEN-
sTaBILITY TiousNEss
oo | —oow 5 " : . o
sowacy [ J2% 76%  69% T5% 70%

RECOGNIZING EMOTIONS FROM THE
RHYTHM OF KEYBOARD TYPING PATTERNS

Source: Epp et al, 2011
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Predicting personal attributes from Facebook Likes. Source: Kosinski et al 2013, ACCURACY 83% 82% 83% 77% 88% 84%
4

CGracked Labs CC BY-SA 4.0

Pour plus de détails, se référer a Christl and Spiekermann 2016 (p. 14-20). Sources : Kosinski et al 2013,
Chittaranjan et al 2011, Epp at al 2011.

De la méme facon, il est possible de déduire certains traits de caracteres d’une personne a partir de données
sur les sites Web qu’elle a visités, sur les appels téléphoniques qu’elle a passés, et sur les applis qu’elle a
utilisées. L’historique de navigation peut donner des informations sur la profession et le niveau d’étude.
Des chercheurs canadiens ont méme réussi a évaluer des états émotionnels comme la confiance, la nervosité,
la tristesse ou la fatigue en analysant la facon dont on tape sur le clavier de 'ordinateur.

Analyser les individus dans la finance, les assurances et la santé

Les résultats des méthodes actuelles d’extraction et d’analyse des données reposent sur des corrélations
statistiques avec un certain niveau de probabilité. Bien qu’ils soient significativement plus fiables que le
hasard dans la prédiction des caractéristiques ou des traits de caractéere d’un individu, ils ne sont évidemment
pas toujours exacts. Néanmoins, ces méthodes sont déja mises en ceuvre pour trier, catégoriser, étiqueter,
évaluer, noter et classer les personnes, non seulement dans une approche marketing mais aussi pour
prendre des décisions dans des domaines riches en conséquence comme la finance, I’assurance, la santé, pour
ne citer qu’eux.

L’évaluation de crédit basée sur les données de comportement numérique
Des startups comme Lenddo, Kreditech, Cignifi et ZestFinance utilisent déja les données récoltées sur les

réseaux sociaux, lors de recherches sur le web ou sur les téléphones portables pour calculer la solvabilité
d’une personne sans méme utiliser de données financiéres. D’autres se basent sur la fagcon dont quelqu’un
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va remplir un formulaire en ligne ou naviguer sur un site web, sur la grammaire et la ponctuation de ses
textos, ou sur I'état de la batterie de son téléphone. Certaines entreprises incluent méme des données sur les
amis avec lesquels une personne est connectée sur un réseau social pour évaluer sa solvabilité.

Cignifi, qui calcule la solvabilité des clients en fonction des horaires et de la fréquence des appels
téléphoniques, se présente comme « la plateforme ultime de monétisation des données pour les opérateurs
de réseaux mobiles ». De grandes entreprises, notamment MasterCard, le fournisseur d’accés mobile
Telefonica, les agences d’évaluation de solvabilité Experian et Equifax, ainsi que le géant chinois de la
recherche web Baidu, ont commencé a nouer des partenariats avec des startups de ce genre. L’application a
plus grande échelle de services de cette nature est particulierement en croissance dans les pays du Sud, ainsi
qu’aupres de groupes de population vulnérables dans d’autres régions.

Réciproquement, les données de crédit nourrissent le marketing en ligne. Sur Twitter, par exemple, les
annonceurs peuvent cibler leurs publicités en fonction de la solvabilité supposée des utilisateurs de
Twitter sur la base des données client fournies par le courtier en données Oracle. Allant encore plus loin dans
cette logique, Facebook a déposé un brevet pour une évaluation de crédit basée sur la cote de solvabilité de
vos amis sur un réseau social. Personne ne sait s’ils ont 'intention de réellement mettre en application cette
intégration totale des réseaux sociaux, du marketing et de I’évaluation des risques.

On peut dire que toutes les données sont des données sur le crédit, mais il manque encore la facon de les
utiliser.

Douglas Merrill, fondateur de ZestFinance et ancien directeur des systemes d’informations chez Google, 2012

Prédire I’état de santé a partir des données client

Les entreprises de données et les assureurs travaillent sur des programmes qui utilisent les informations sur la
vie quotidienne des consommateurs pour prédire leurs risques de santé. Par exemple, ’assureur Aviva, en
coopération avec la société de conseil Deloitte, a utilisé des données clients achetées a un courtier en données
et habituellement utilisées pour le marketing, pour prédire les risques de santé individuels (comme le
diabete, le cancer, ’hypertension et la dépression) de 60 000 personnes souhaitant souscrire une assurance.

La société de conseil McKinsey a aidé a prédire les coiits hospitaliers de patients en se basant sur les
données clients d’'une « grande compagnie d’assurance » santé américaine. En utilisant les informations
concernant la démographie, la structure familiale, les achats, la possession d’une voiture et d’autres données,
McKinsey a déclaré que ces « renseignements peuvent aider a identifier des sous-groupes stratégiques de
patients avant que des périodes de colts élevés ne surviennent ».

L’entreprise d’analyse santé GNS Healthcare a aussi calculé les risques individuels de santé de patients a
partir d’un large champ de données tel que la génétique, les dossiers médicaux, les analyses de laboratoire, les
appareils de santé mobiles et le comportement du consommateur. Les sociétés partenaires des assureurs tels
que Aetna donnent une note qui identifie « les personnes susceptibles de subir une opération » et proposent
de prédire I’évolution de la maladie et les résultats des interventions. D’apres un rapport sectoriel,
entreprise « classe les patients suivant le retour sur investissement » que I'assureur peut espérer s’il les cible
pour des interventions particuliéres.

LexisNexis Risk Solutions, a la fois, un important courtier en données et une société d’analyse de risque,

fournit un produit d’évaluation de santé qui calcule les risques médicaux ainsi que les frais de santé attendus
individuellement, en se basant sur une importante quantité de données consommateurs, incluant les achats.
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Collecte et utilisation massives de données client

Les plus importantes plates-formes connectées d’aujourd’hui, Google et Facebook en premier lieu, ont des
informations détaillées sur la vie quotidienne de milliards de personnes dans le monde. lls sont les plus
visibles, les plus envahissants et, hormis les entreprises de renseignement, les publicitaires en ligne et les
services de détection des fraudes numériques, peut-étre les acteurs les plus avancés de 'industrie de
’analyse et des données personnelles. Beaucoup d’autres agissent en coulisse et hors de vue du public.

Le coceur de métier de la publicité en ligne consiste en un écosystéeme de milliers d’entreprises concentrées
sur la traque constante et le profilage de milliards de personnes. A chaque fois qu’une publicité est affichée
sur un site web ou une application mobile, un profil d’utilisateur vient juste d’étre vendu au plus gros
enchérisseur dans les millisecondes précédentes. Contrairement a ces nouvelles pratiques, les agences
d’analyse de solvabilité et les courtiers en données clients exploitent des données personnelles depuis
des décennies. Ces derniéres années, ils ont commencé a combiner les trés nombreuses données dont ils
disposent sur la vie hors-ligne des personnes avec les bases de données utilisateurs et clients utilisées par de
grandes plateformes, par des entreprises de publicité et par une multitude d’autres entreprises dans de
nombreuses secteurs.

Les entreprises de données ont des informations détaillées sur des milliards de personnes

Plateformes en ligne grand public

1,9 milliards d’utilisateurs de Facebook
Facebook dispose

des profils de 1,2 milliards d’utilisateurs de Whatsapp

600 millions d’utilisateurs d’Instagram

2 milliards d’utilisateurs d’Android
Gd(;(;g;fo(i:lsspgze + d’un milliard d’utilisateurs de Gmail

+ d’un milliard d’utilisateurs de Youtube

Apple dispose

des profils de 1 milliard d’utilisateurs d’iOS

Sociétés d’analyse de la solvabilité
dispose des données de solvabilité de
918 millions de personnes

Experian dispose des données marketing de
700 millions de personnes

a un “apercu” sur 2,3 milliards de personnes

dispose des données de 820 millions de personnes
Equifax
et d’1 milliard d’appareils

TransUnion dispose des données d’1 milliard de personnes
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Courtiers en données clients

700 millions de personnes

Acxiom dispose des données de 1 milliard de cookies et d’appareils mobiles

3,7 milliards de profils clients

1 milliard d’utilisateurs d’appareils mobiles

dispose des données de
Oracle 1,7 milliards d’internautes

donne acces a 5 milliards d’identifiants uniques client

Facebook utilise au moins 52 000 caractéristiques personnelles pour trier et classer ses 1,9 milliard
d’utilisateurs suivant, par exemple, leur orientation politique, leur origine ethnique et leurs revenus. Pour ce
faire, la plateforme analyse leurs messages, leurs Likes, leurs partages, leurs amis, leurs photos, leurs
mouvements et beaucoup d’autres comportements. De plus, Facebook acquiert a d’autres entreprises des
données sur ses utilisateurs. En 2013, la plateforme démarre son partenariat avec les quatre courtiers en
données Acxiom, Epsilon, Datalogix et BlueKai, les deux derniers ont ensuite été rachetés par le géant de
informatique Oracle. Ces sociétés aident Facebook a pister et profiler ses utilisateurs bien mieux qu’il le
faisait déja en lui fournissant des données collectées en dehors de sa plateforme.

Les courtiers en données et le marché des données personnelles

Les courtiers en données client ont un role clé dans le marché des données personnelles actuel. lls agrégent,
combinent et échangent des quantités astronomiques d’informations sur des populations entiéres, collectées
depuis des sources en ligne et hors-ligne. Les courtiers en données collectent de I'information disponible
publiquement et achetent le droit d’utiliser les données clients d’autres entreprises. Leurs données
proviennent en général de sources qui ne sont pas les individus eux-mémes, et sont collectées en grande
partie sans que le consommateur soit au courant. lls analysent les données, en font des déductions,
construisent des catégories de personnes et fournissent a leurs clients des informations sur des milliers de
caractéristiques par individu.

Dans les profils individuels créés par les courtiers en données, on trouve non seulement des
informations a propos de I’éducation, de 'emploi, des enfants, de la religion, de I'origine ethnique, de la
position politique, des loisirs, des centres d’intéréts et de 'usage des médias, mais aussi a propos du
comportement en ligne, par exemple les recherches sur internet. Sont également collectées les données sur les
achats, I'usage de carte bancaire, le revenu et I’endettement, la gestion bancaire et les polices d’assurance, la
propriété immobiliere et automobile, et tout un tas d’autres types d’information. Les courtiers en données
calculent et attribuent aussi des notes aux individus afin de prédire leur comportement futur, par
exemple en termes de stabilité économique, de projet de grossesse ou de changement d’emploi.
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Quelques exemples de données clients fournies par Acxiom et Oracle

DATA BROKERS HAVE EXTENSIVE PROFILE INFORMATION ON ENTIRE POPULATIONS

Examples of data on consumers provided by Acxiom and Oracle

45 years of historical
data on name changes
and residential history
Age
Gender
Education
Employment

Political views
Relationship status
Number of children

Purchases

Activities
Media usage

Loans

Income

Net worth
Vehicles owned
Properties owned

Details about banking
and insurance policies

The actual number
of purchases made
with a Visa credit
card in the last 24
months

Socioeconomic status ;\/“/\,,\/\
Economic stability \
One of nearly 200 “ethnic codes™

Assimilation score

Catholic
Religion Jewish
Muslim
Arthritis
Health Cardiac health
interests Diabetic
Disabled
ACXIOM
PROF“'E Alcohol & tobacco interests
Casino gaming & lottery interests
« is a heavy Facebook user
likelihood linfh
that 415 a s0CIa TH uencer
someona: 4 is socially influenced

relationships

< has no major

H « has no formal banking
medical insurance

likelihood someone in a

person's household is: Details about someone’s home,

Age
Gender
Education
Oecupation

Number and age
of children
Income

Debt

Net worth

Hebbies
Interests

" Purchases

Credit card holders
by brand and type

Expecting parents
New parents

A vew movers

Nabisco Triscuit crackers
Starbucks coffee

Bayer pain relief products
Frozen ethnic foods

purchased

interested in

interested in
political issues
such as

student loans
mortgages
refinancing

gay & lesbian movies
air force

army

navy

marines

lottery & sweepstakes

ecology
healthcare
homeland security
immigration

taxes

schools and financial aid
flights, hotels, car rentals

allergy relievers

stomach issues
hearing assistance

searched for

heart failure

medical facilities

Buying power

military base names

abortion, legalizing drugs

@\:ncludmg the number of bedrooms
or gay marriage

jlllll

R: f
ange of new multi-family

credit granted i 5
planningto  planningto  fillngtaxes  Type of home g & A "
have ababy adoptachild inApril mobile home Moderate Very high protests strikes, boycotts
hd v v or riots

prison

Acxiom provides of up 3,000 attributes and scores
on 700 million people in the US, Europe, and other regions.

Oracle sorts people into thousands of categories
and provides > 30,000 attributes on 2 billion consumer profiles

exemples de données clients fournies par Axciom et Oracle (en avril/mai 2017) — sources : voir le rapport

Acxiom, un important courtier en données

Fondée en 1969, Acxiom geére I'une des plus grandes bases de données client commerciales au monde.
Disposant de milliers de sources, I’entreprise fournit jusqu’a 3000 types de données sur 700 millions de
personnes réparties dans de nombreux pays, dont les Etats-Unis, le Royaume-Uni et ’Allemagne. Née sous la
forme d’une entreprise de marketing direct, Acxiom a développé ses bases de données client centralisées a la
fin des années 1990.

A I'aide de son systéeme Abilitek Link, I'entreprise tient & jour une sorte de registre de la population dans
lequel chaque personne, chaque foyer et chaque batiment recoit un identifiant unique. En permanence,
entreprise met a jour ses bases de données sur la base d’informations concernant les naissances et les
déces, les mariages et les divorces, les changements de nom ou d’adresse et aussi bien sar de
nombreuses autres données de profil. Quand on lui demande des renseignements sur une personne, Acxiom
peut par exemple donner une appartenance religieuse parmi I'une des 13 retenues comme « catholique »,

« juif », ou « musulman » et une appartenance ethnique sur quasiment 200 possibles.

Acxiom commercialise 'accés aux profils détaillés des consommateurs et aide ses clients a trouver, cibler,
identifier, analyser, trier, noter et classer les gens. L’entreprise gére aussi directement pour ses propres clients
15 000 bases de données clients représentant des milliards de profils consommateurs. Les clients d’Acxiom
sont des grandes banques, des assureurs, des services de santé et des organismes gouvernementaux. En plus
de son activité de commercialisation de données, Acxiom fournit également des services de vérification
d’identité, de gestion du risque et de détection de fraude.

7/27



Acxiom et ses fournisseurs de données, ses partenaires et ses services

“~ SINCE DECADES l RECENT YEARS 5

Clients Google \

4 Experian, Item-level purchase data
across 175,000 stores, res-
Telecom Banks Insurers Facebook Eepax A on: I L
. Epsilon, CoreLogic, and others.
Government Healthcare Twitter IBM, Microsoft o

Credit Card Issuers and 100 other data =

Acxiom provides data to y
roviders P
Retailers online platforms to help P v @
Acxiom provides data, them better track or otis
: : : a's 12 million app |
mmkell_ng, identity, categorize their users. o wsors it HfS Ao s
Acxiom manages 15,000 and risk services. e their recelpts or link thelr loyalty cards,
customer databases with e
2.5 billion customer records. R
ACXIOM Ibotta ‘_
’ :

Acxiom, a large consumer data broker, provides Purchase data
up to 3,000 attributes and scores on 700 million
people in the US, Europe, and beyond,

Email Identity
Addresses linking services

y
Phone | Cookie Samba TV 1 Samba TV is embedded in 10 million TVs,
Numbers < Y Ds L |v E R AH P TV data set-top boxes and video-on-demand plat-

forms, including nine TV manufacturers.

Jatafrom
jom collects :
M‘x‘ousa s of SoUrces:

Purchases

Data store:
. Postal
bankruptcies Delvon's

: Device companies can buy B
‘ - Addresses Urique WL and sell data
licenses "ananymous i Crossixhashealthdataon
Deceased 1D Crossix 250 million US consumers,
files Criminal 7 N Geo skt data including prescriptions, doctor A
records Names Location N ’ G
Court [
records Addresses
Voter

well as data from hospitals.

g visits and medical history, as “
labs, and insurers }

Warranty  "°°°TS V“"'“: Clisnt companies can combine FrecklelOT
registrations il their own customer data with Location data is i 50 million
Consumer profile data from Acxiom and its mobile devices and collects real-time location
surveys partners. They can then share «data from mabile app partners and a network
Magazine i:nc?r:: Bpduthizslion SO0 ::a:g:iuizgt’:re& ma:‘\“:’I's‘aIr?c:r‘lrsu
- subscribers Telephone platfarms. 0 movle theatres, bars, college

directories

= campuses, and taxis across the
= ] US. FrecklelOT is, for example,

. - o bedded in 2,000 f
Profile and sort |l Find and target Personalize re how Sell data LR ﬂ :\ITKast':or:‘ezn.ﬂhu l?ll':;:t
customers people content & offers P behave [ Eheins | mobile app publishers in the US.

5. Fre pre b nce in Every

Axciom et ses fournisseurs de données, ses partenaires et ses clients (en avril/mai 2017) — sources : voir le
rapport

Depuis I’acquisition en 2014 de la société de données en ligne LiveRamp, Acxiom a déployé d’importants
efforts pour connecter son dépot de données — couvrant une dizaine d’années — au monde numérique. Par
exemple, Acxiom était parmi les premiers courtiers en données a fournir de I'information additionnelle a
Facebook, Google et Twitter afin d’aider ces plateformes a mieux pister ou catégoriser les utilisateurs en
fonction de leurs achats mais aussi en fonction d’autres comportements qu’ils ne savaient pas encore eux-
meémes pister.

LiveRamp de Acxiom connecte et combine les profils numériques issus de centaines d’entreprises de
données et de publicité. Au centre se trouve son systeme ldentityLink, qui aide a reconnaitre les individus et a
relier les informations les concernant, dans les bases de données, les plateformes et les appareils en se basant
sur leur adresse de courriel, leur numéro de téléphone, I'identifiant de leur téléphone, ou d’autres identifiants.
Bien que I’entreprise assure que les correspondances et les associations se fassent de maniére « anonyme » et
« dé-identifiée », elle dit aussi pouvoir « connecter des données hors-ligne et en ligne sur un seul

identifiant ».

Parmi les entreprises qui ont récemment été reconnues comme étant des fournisseurs de données par
LiveRamp, on trouve les géants de 'analyse de solvabilité Equifax, Experian et TransUnion. De plus, de
nombreux services de pistage numérique collectant des données par internet, par les applications mobiles, et
méme par des capteurs placés dans le monde réel, fournissent des données a LiveRamp. Certains d’entre
eux utilisent les base de données de LiveRamp, qui permettent aux entreprises « d’acheter et de vendre des
données client précieuses ». D’autres fournissent des données afin que Acxiom et LiveRamp puissent
reconnaitre des individus et relier les informations enregistrées avec les profils numériques d’autres
provenances. Mais le plus préoccupant, c’est sans doute le partenariat entre Acxiom et Crossix, une entreprise
avec des données détaillées sur la santé de 250 millions de consommateurs américains. Crossix figure
parmi les fournisseurs de données de LiveRamp.
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Quiconque enregistrant des données sur les consommateurs peut potentiellement étre un fournisseur de
données. »

Travis May, Directeur général de Acxiom-LiveRamp

Oracle, un géant des technologies de I'information pénetre le marché des données
client

En faisant I'acquisition de plusieurs entreprises de données telles que Datalogix, BlueKai, AddThis et
CrossWise, Oracle, un des premiers fournisseurs de logiciels d’entreprises et de bases de données dans le
monde, est également récemment devenu un des premiers courtiers en données clients. Dans son

« cloud », Oracle rassemble 3 milliards de profils utilisateurs issus de 15 millions de sites différents, les
données d’un milliard d’utilisateurs mobiles, des milliards d’historiques d’achats dans des chaines de
supermarchés et 1500 détaillants, ainsi que 700 millions de messages par jour issus des réseaux sociaux, des
blogs et des sites d’avis de consommateurs.

Oracle rassemble des données sur des milliards de consommateurs
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Oracle et ses fournisseurs de données, ses partenaires et ses clients (en avril/mai 2017) — sources : voir le
rapport

Oracle catalogue prés de 100 fournisseurs de données dans son répertoire de données, parmi lesquels figurent
Acxiom et des agences d’analyse de solvabilité telles que Experian et TransUnion, ainsi que des entreprises
qui tracent les visites de sites internet, 'utilisation d’applications mobiles et les déplacements, ou qui
collectent des données a partir de questionnaires en ligne. Visa et MasterCard sont également référencés
comme fournisseurs de données. En coopération avec ses partenaires, Oracle fournit plus de 30 000 catégories
de données différentes qui peuvent étre attribuées aux consommateurs. Réciproquement, I'entreprise partage
des données avec Facebook et aide Twitter a calculer la solvabilité de ses utilisateurs.

Le Graphe d’ldentifiants Oracle détermine et combine des profils utilisateur provenant de différentes
entreprises. |l est le « trait d’'union entre les interactions » a travers les différentes bases de données, services
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et appareils afin de « créer un profil client adressable » et « d’identifier partout les clients et les prospects ».
D’autres entreprises peuvent envoyer a Oracle, des clés de correspondance construites a partir d’adresses
courriel, de numéros de téléphone, d’adresse postale ou d’autres identifiants, Oracle les synchronisera
ensuite a son « réseau d’identifiants utilisateurs et statistiques, connectés ensemble dans le Graphe
d’ldentifiants Oracle ». Bien que I’entreprise promette de n’utiliser que des identifiants utilisateurs
anonymisés et des profils d’utilisateurs anonymisés, ceux-ci font tout de méme référence a certains individus
et peuvent étre utilisés pour les reconnaitre et les cibler dans de nombreux contextes de la vie.

Le plus souvent, les clients d’Oracle peuvent télécharger dans le « cloud » d’Oracle leurs propres
données concernant : leurs clients, les visites sur leur site ou les utilisateurs d’une application ; ils
peuvent les combiner avec des données issues de nombreuses autres entreprises, puis les transférer et les
utiliser en temps réel sur des centaines d’autres plateformes de commerce et de publicité. lls peuvent par
exemple les utiliser pour trouver et cibler des personnes sur tous les appareils et plateformes,
personnaliser leurs interactions, et le cas échéant mesurer la réaction des clients qui ont été
personnellement ciblés.

La surveillance en temps réel des comportements quotidiens

Les plateformes en ligne, les fournisseurs de technologies publicitaires, les courtiers en données, et les
négociants de toutes sortes d’industries peuvent maintenant surveiller, reconnaitre et analyser des individus
dans de nombreuses situations. lls peuvent étudier ce qui intéresse les gens, ce qu’ils ont fait aujourd’hui, ce
qu’ils vont stirement faire demain, et leur valeur en tant que client.

Les données concernant les vies en ligne et hors ligne des personnes

Une large spectre d’entreprises collecte des informations sur les personnes depuis des décennies. Avant
Pexistence d’Internet, les agences de crédit et les agences de marketing direct servaient de point d’intégration
principal entre les données provenant de différentes sources. Une premiére étape importante dans la
surveillance systéematique des consommateurs s’est produite dans les années 1990, par la
commercialisation de bases de données, les programmes de fidélité et ’analyse poussée de solvabilité. Apres
Pessor d’Internet et de la publicité en ligne au début des années 2000, et la montée des réseaux sociaux, des
smartphones et de la publicité en ligne a la fin des années 2000, on voit maintenant dans les années 2010
industrie des données clients s’intégrer avec le nouvel écosystéme de pistage et de profilage numérique.

Cartographie de la collecte de données clients
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Différents niveaux, domaines et sources de collecte de données clients par les
entreprises
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De longue date, les courtiers en données clients et d’autres entreprises acquierent des informations sur les
abonnés a des journaux et a des magazines, sur les membres de clubs de lecture et de ciné-clubs, sur les
acheteurs de catalogues de vente par correspondance, sur les personnes réservant dans les agences de voyage,
sur les participants a des séminaires et a des conférences, et sur les consommateurs qui remplissent les cartes
de garantie pour leurs achats. La collecte de données d’achats grace a des programmes de fidélité est, de ce
point de vue, une pratique établie depuis longtemps.

En complément des données provenant directement des individus, sont utilisées, par exemple les informations
concernant le type quartiers et d’immeubles ou résident les personnes afin de décrire, étiqueter, trier et
catégoriser ces personnes. De méme, les entreprises utilisent maintenant des profils de consommateurs
s’appuyant sur les métadonnées concernant le type de sites internet fréquentés, les vidéos regardées, les
applications utilisées et les zones géographiques visitées. Au cours de ces derniéres années, I'échelle et le
niveau de détail des flux de données comportementales générées par toutes sortes d’activités du quotidien,
telles que 'utilisation d’internet, des réseaux sociaux et des équipements, ont rapidement augmenté.

Ce n’est pas un téléphone, c’est mon mouchard /pisteur/. New York Times, 2012
Un pistage et un profilage omniprésents

Une des principales raisons pour lesquelles le pistage et le profilage commerciaux sont devenus si généralisés
c’est que quasiment tous les sites internet, les fournisseurs d’applications mobiles, ainsi que de nombreux
vendeurs d’équipements, partagent activement des données comportementales avec d’autres entreprises.

Il'y a quelques années, la plupart des sites Internet ont commencé a inclure dans leur propre site des services
de pistage qui transmettent des données a des tiers. Certains de ces services fournissent des fonctions
visibles aux utilisateurs. Par exemple, lorsqu’un site internet montre un bouton Facebook « j’aime » ou une
vidéo YouTube encapsulée, des données utilisateur sont transmises a Facebook ou a Google. En revanche, de
nombreux autres services ayant trait a la publicité en ligne demeurent cachés et, pour la plupart, ont pour seul
objectif de collecter des données utilisateur. Le type précis de données utilisateur partagées par les
éditeurs numériques et la facon dont les tierces parties utilisent ces données reste largement méconnus. Une
partie de ces activités de pistage peut étre analysée par n’importe qui ; par exemple en installant 'extension
pour navigateur Lightbeam, il est possible de visualiser le réseau invisible des trackers des parties tierces.

Une étude récente a examiné un million de sites internet différents et a trouvé plus de 80 000 services tiers
recevant des données concernant les visiteurs de ces sites. Environ 120 de ces services de pistage ont été
trouvés sur plus de 10 000 sites, et six entreprises surveillent les utilisateurs sur plus de 100 000 sites, dont
Google, Facebook, Twitter et BlueKai d’Oracle. Une étude sur 200 000 utilisateurs allemands visitant 21
millions de pages internet a montré que les trackers tiers étaient présents sur 95 % des pages visitées. De
méme, la plupart des applications mobiles partagent des informations sur leurs utilisateurs avec d’autres
entreprises. Une étude menée en 2015 sur les applications a la mode en Australie, en Allemagne et aux Etats-
Unis a trouvé qu’entre 85 et 95 % des applications gratuites, et méme 60 % des applications payantes se
connectaient a des tierces parties recueillant des données personnelles.

Une carte interactive des services cachés de pistage tiers sur les applications Android créée par des
chercheurs européens et américains peut étre explorée a I'adresse suivante : haystack.mobi/panopticon
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https://haystack.mobi/panopticon/

Copie d’écran du ISCI Haystack Panopticon disponible sur haystack.mobi/panopticon, © mis a disposition
gracieusement par ISCI, Université de Berkeley

En matiere d’appareils, ce sont peut-étre les smartphones qui actuellement contribuent le plus au recueil
omniprésent données. L’information enregistrée par les téléphones portables fournit un apercu détaillé de la
personnalité et de la vie quotidienne d’un utilisateur. Puisque les consommateurs ont en général besoin d’un
compte Google, Apple ou Microsoft pour les utiliser, une grande partie de I'information est déja reliée a
I’identifiant d’une des principales plateformes.

La vente de données utilisateurs ne se limite pas aux éditeurs de sites internet et d’applications mobiles.
Par exemple, 'entreprise d’intelligence commerciale SimilarWeb recoit des données issues non seulement de
centaines de milliers de sources de mesures directes depuis les sites et les applications, mais aussi des logiciels
de bureau et des extensions de navigateur. Au cours des derniéres années, de nombreux autres appareils avec
des capteurs et des connexions réseau ont intégré la vie de tous les jours, cela va des liseuses électroniques
et autres accessoires connectés aux télés intelligentes, compteurs, thermostats, détecteurs de fumée,
imprimantes, réfrigérateurs, brosses a dents, jouets et voitures. A I'instar des smartphones, ces
appareils donnent aux entreprises un accés sans précédent au comportement des consommateurs dans divers
contextes de leur vie.

Publicité programmatique et technologie marketing

La plus grande partie de la publicité numérique prend aujourd’hui la forme d’enchéres en temps réel
hautement automatisées entre les éditeurs et les publicitaires ; on appelle cela la publicité
programmatique. Lorsqu’une personne se rend sur un site internet, les données utilisateur sont envoyées a
une kyrielle de services tiers, qui cherchent ensuite a reconnaitre la personne et extraire I'information
disponible sur le profil. Les publicitaires souhaitant livrer une publicité a cet individu, en particulier du fait de
certains attributs ou comportements, placent une enchére. En quelques millisecondes, le publicitaire le plus
offrant gagne et place la pub. Les publicitaires peuvent de la méme facon enchérir sur les profils
utilisateurs et le placement de publicités au sein des applications mobiles.

Néanmoins, ce processus ne se déroule pas, la plupart du temps, entre les éditeurs et les publicitaires.
L’écosysteme est constitué d’une pléthore de toutes sortes de données différentes et de fournisseurs de
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technologies en interaction les uns avec les autres, parmi lesquels des réseaux publicitaires, des marchés
publicitaires, des plateformes c6té vente et des plateformes coté achat. Certains se spécialisent dans le pistage
et la publicité suivant les résultats de recherche, dans la publicité généraliste sur internet, dans la pub sur
mobile, dans les pubs vidéos, dans les pubs sur les réseaux sociaux, ou dans les pubs au sein des jeux. D’autres
se concentrent sur I'approvisionnement en données, en analyse ou en services de personnalisation.

Pour tracer le portrait des utilisateurs d’internet et d’applications mobiles, toutes les parties impliquées ont
développé des méthodes sophistiquées pour accumuler, regrouper et relier les informations provenant de
différentes entreprises afin de suivre les individus dans tous les aspects de leur vie. Nombre d’entre elles

recueillent et utilisent des profils numériques sur des centaines de millions de consommateurs, leurs
navigateurs internet et leurs appareils.

De nombreux secteurs rejoignent I’économie de pistage

Au cours de ces derniéres années, des entreprises dans plusieurs secteurs ont commencé a partager et a
utiliser a trés grande échelle des données concernant leurs utilisateurs et clients.

La plupart des détaillants vendent des formes agrégées de données sur les habitudes d’achat auprés des
entreprises d’études de marchés et des courtiers en données. Par exemple, 'entreprise de données IRl accede
aux données de plus de 85 000 magasins (‘alimentation, grande distribution, médicaments, d’alcool et
d’animaux de compagnie, magasin a prix unique et magasin de proximité). Nielsen déclare recueillir les
informations concernant les ventes de 900 000 magasins dans le monde dans plus de 100 pays. L’enseigne de
grande distribution britannique Tesco sous-traite son programme de fidélité et ses activités en matiére de
données aupres d’une filiale, Dunnhumby, dont le slogan est « transformer les données consommateur en
régal pour le consommateur ». Lorsque Dunnhumby a fait 'acquisition de I’entreprise technologique de
publicité allemande Sociomantic, il a été annoncé que Dunnhumby « conjuguerait ses connaissances étendues
au sujet sur les préférences d’achat de 400 millions de consommateurs » avec les « données en temps réel de

plus de 700 millions de consommateurs en ligne » de Sociomantic afin personnaliser et d’évaluer les
publicités.

Cartographie de I’écosysteme du pistage et du profilage commercial
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Aujourd’hui de nombreux industriels dans divers secteurs ont rejoint
[’écosystéme de pistage et de profilage numérique, aux cotés des grandes
plateformes en ligne et des professionnels de I’analyse des données clients.
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De grands groupes médiatiques sont aussi fortement intégrés dans I’écosysteme de pistage et de profilage
numérique actuel. Par exemple, Time Inc. a fait ’acquisition d’Adelphic, une importante société de pistage et
de technologies publicitaires multi-support, mais aussi de Viant, une entreprise qui déclare avoir acces a plus
de 1,2 milliard d’utilisateurs enregistrés. La plateforme de streaming Spotify est un exemple célebre d’éditeur
numérique qui vend les données de ses utilisateurs. Depuis 2016, la société partage avec le département
données du géant du marketing WPP des informations a propos de ce que les utilisateurs écoutent, sur leur
humeur ainsi que sur leur comportement et leur activité en termes de playlist. WPP a maintenant accés « aux
préférences et comportements musicaux des 100 millions d’utilisateurs de Spotify ».

De nombreuses grandes entreprises de télécom et de fournisseurs d’accés internet ont fait I'acquisition
d’entreprises de technologies publicitaires et de données. Par exemple, Millennial Media, une filiale d’AOL-
Verizon, est une plateforme de publicité mobile qui collecte les données de plus de 65 000 applications de
différents développeurs, et prétend avoir acces a environ 1 milliard d’utilisateurs actifs distincts dans le
monde. Singtel, I'entreprise de télécoms basée a Singapour, a acheté Turn, une plateforme de technologies
publicitaires qui donne acces aux distributeurs a 4,3 milliards d’appareils pouvant étre ciblés et d’identifiants
de navigateurs et a 90 000 attributs démographiques, comportementaux et psychologiques.

Comme les compagnies aériennes, les hotels, les commerces de détail et les entreprises de beaucoup d’autres
secteur, le secteur des services financiers a commencé a agréger et utiliser des données clients
supplémentaires grace a des programmes de fidélité dans les années 80 et 90. Les entreprises dont la clientéle
cible est proche et complémentaires partagent depuis longtemps certaines de leurs données clients entre elles,
un processus souvent géré par des intermédiaires. Aujourd’hui, 'un de ces intermédiaires est Cardlytics, une
entreprise qui gere des programmes de fidélité pour plus de 1500 institutions financieres, telles que Bank of
America et MasterCard. Cardlytics s’engage auprés des institutions financiéres a « générer des nouvelles
sources de revenus en exploitant le pouvoir de [leurs] historiques d’achat ». L’entreprise travaille aussi en
partenariat avec LiveRamp, la filiale d’Acxiom qui combine les données en ligne et hors ligne des
consommateurs.

Pour MasterCard, la vente de produits et de services issus de I'analyse de données pourrait méme devenir
son cceur de métier, sachant que la production d’information, dont la vente de données, représentent une
part considérable et croissante de ses revenus. Google a récemment déclaré qu’il capture environ 70 % des
transactions par carte de crédit aux Etats-Unis via « partenariats tiers » afin de tracer les achats, mais n’a pas
révélé ses sources.

Ce sont vos données. Vous avez le droit de les controler, de les partager et de les utiliser comme bon vous
semble.

C’est ainsi que le courtier en données Lotame s’adresse sur son site internet a ses entreprises clientes en 2016.

Relier, faire correspondre et combiner des profils numériques

Jusqu’a récemment, les publicitaires, sur Facebook, Google ou d’autres réseaux de publicité en ligne, ne
pouvaient cibler les individus qu’en analysant leur comportement en ligne. Mais depuis quelques années,
grace aux moyens offerts par les entreprises de données, les profils numériques issus de différentes
plateformes, de différentes bases de données clients et du monde de la publicité en ligne peuvent désormais
étre associés et combinés entre eux.

Connecter les identités en ligne et hors ligne

Cela a commencé en 2012, quand Facebook a permis aux entreprises de télécharger leurs propres listes
d’adresses de courriel et de numéros de téléphone sur la plateforme. Bien que les adresses et numéros de
téléphone soient convertis en pseudonyme, Facebook est en mesure de relier directement ces données client
provenant d’entreprises tierces avec ses propres comptes utilisateur. Cela permet par exemple aux entreprises
de trouver et de cibler tres précisément sur Facebook les personnes dont elles possédent les adresses de
courriel ou les numéros de téléphone. De la méme facon, il leur est éventuellement possible d’exclure certaines
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personnes du ciblage de fagon sélective, ou de déléguer a la plateforme le repérage des personnes qui ont des
caractéristiques, centre d’intéréts, et comportements communs.

C’est une fonctionnalité puissante, peut-étre plus qu’il n’y parait au premier abord. Elle permet en effet aux
entreprises d’associer systématiquement leurs données client avec les données Facebook. Mieux encore,
d’autres publicitaires et marchands de données peuvent également synchroniser leurs bases avec celles de la
plateforme et en exploiter les ressources, ce qui équivaut a fournir une sorte de télécommande en temps
réel pour manipuler I'univers des données Facebook. Les entreprises peuvent maintenant capturer en
temps réel des données comportementales extrémement précises comme un clic de souris sur un site, le
glissement d’un doigt sur une application mobile ou un achat en magasin, et demander a Facebook de trouver
et de cibler aussitot les personnes qui viennent de se livrer a ces activités. Google et Twitter ont mis en place
des fonctionnalités similaires en 2015.

Les plateformes de gestion de données

De nos jours, la plupart des entreprises de technologie publicitaire croisent en continu plusieurs sources de
codage relatives aux individus. Les plateformes de gestion de données permettent aux entreprises de tous
les domaines d’associer et de relier leurs propres données clients, comprenant des informations en temps
réel sur les achats, les sites web consultés, les applications utilisées et les réponses aux courriels, avec des
profils numériques fournis par une multitude de fournisseurs tiers de données. Les données associées peuvent
alors étre analysées, triées et classées, puis utilisées pour envoyer un message donné a des personnes précises
via des réseaux ou des appareils particuliers. Une entreprise peut, par exemple, cibler un groupe de clients
existants ayant visité une page particuliére sur son site ; ils sont alors percus comme pouvant devenir de
bons clients, bénéficiant alors de contenus personnalisés ou d’une réduction, que ce soit sur Facebook, sur
une appli mobile ou sur le site méme de I'entreprise.

L’émergence des plateformes de gestion de données marque un tournant dans le développement d’un
envahissant pistage des comportements d’achat. Avec leur aide, les entreprises dans tous les domaines et
partout dans le monde peuvent tres facilement associer et relier les données qu’elles ont collectées depuis
des années sur leurs clients et leurs prospects avec les milliards de profils collectés dans le monde numérique.
Les principales entreprises faisant tourner ces plateformes sont : Oracle, Adobe, Salesforce (Krux),
Wunderman (KBM Group/Zipline), Neustar, Lotame et Cxense.

Nous vous afficherons des publicités basées sur votre identité, mais cela ne veut pas dire que vous serez

identifiable.

Erin Egan, Directeur de la protection de la vie privée chez Facebook, 2012

Identifier les gens et relier les profils numériques

Pour surveiller et suivre les gens dans les différentes situations de leur vie, pour leur associer des profils et
toujours les reconnaitre comme un seul et méme individu, les entreprises amassent une grande variété de
types de données qui, en quelque sorte, les identifient.

Parce qu’il est ambigu, le nom d’une personne a toujours été un mauvais identifiant pour un recueil de
données. L’adresse postale, par contre, a longtemps été et est encore, une indication clé qui permet
d’associer et de relier des données de différentes origines sur les consommateurs et leur famille. Dans le
monde numérique, les identifiants les plus pertinents pour relier les profils et les comportements sur les
différentes bases de données, plateformes et appareils sont : ’adresse de courriel, le numéro de
téléphone, et le code propre a chaque smartphone ou autre appareil.

Les identifiants de compte utilisateur sur les immenses plateformes comme Google, Facebook, Apple et
Microsoft jouent aussi un réle important dans le suivi des gens sur Internet. Google, Apple, Microsoft et Roku
attribuent un « identifiant publicitaire » aux individus, qui est maintenant largement utilisé pour faire
correspondre et relier les données d’appareils tels que les smartphones avec les autres informations issues du
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monde numérique. Verizon utilise son propre identifiant pour pister les utilisateurs sur les sites web et les
appareils. Certaines grandes entreprises de données comme Acxiom, Experian et Oracle disposent, au
niveau mondial, d’un identifiant unique par personne qu’elles utilisent pour relier des dizaines d’années de
données clients avec le monde numérique. Ces identifiants d’entreprise sont constitués le plus souvent de
deux identifiants ou plus qui sont attachés a différents aspects de la vie en ligne et hors ligne d’une personne
et qui peuvent étre d’une certaine facon reliés 'un a 'autre.

Des Identifiants utilisés pour pister les gens sur les sites web, les appareils et les lieux de vie
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Comment les entreprises identifient les consommateurs et les relient a des informations de profils — sources :
voir le rapport

Les entreprises de pistage utilisent également des identifiants plus ou moins temporaires, comme les
cookies qui sont attachés aux utilisateurs surfant sur le web. Depuis que les utilisateurs peuvent ne pas
autoriser ou supprimer les cookies dans leur navigateur, elles ont développé des méthodes sophistiquées
permettant de calculer une empreinte numérique unique basée sur diverses caractéristiques du navigateur et
de lordinateur d’une personne. De la méme maniére, les entreprises amassent les empreintes sur les appareils
tels que les smartphones. Les cookies et les empreintes numériques sont continuellement synchronisés
entre les différents services de pistage et ensuite reliés a des identifiants plus permanents.

D’autres entreprises fournissent des services de pistage multi-appareils qui utilisent le machine learning (voir
Wikipédia) pour analyser de grandes quantités de données. Par exemple, Tapad, qui a été acheté par le géant
des télécoms norvégiens Telenor, analyse les données de deux milliards d’appareils dans le monde et utilise
des modeéles basés sur les comportements et les relations pour trouver la probabilité qu’un ordinateur, une
tablette, un téléphone ou un autre appareil appartienne a la méme personne.
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Un profilage « anonyme » ?

Les entreprises de données suppriment les noms dans leurs profils détaillés et utilisent des fonctions de
hachage (voir Wikipedia) pour convertir les adresses de courriel et les numéros de téléphone en code
alphanumérique comme “€907c95ef289”. Cela leur permet de déclarer sur leur site web et dans leur politique
de confidentialité qu’elles recueillent, partagent et utilisent uniquement des données clients « anonymisées »
ou « dé-identifiées ».

Néanmoins, comme la plupart des entreprises utilisent les mémes process déterministes pour calculer ces
codes alphanumériques, on devrait les considérer comme des pseudonymes qui sont en fait bien plus
pratiques que les noms réels pour identifier les clients dans le monde numérique. Méme si une entreprise
partage des profils contenant uniquement des adresses de courriels ou des numéros de téléphones chiffrés,
une personne peut toujours étre reconnue dés qu’elle utilise un autre service lié avec la méme adresse de
courriel ou le méme numéro de téléphone. De cette facon, bien que chaque service de pistage impliqué ne
connaissent qu’une partie des informations du profil d’'une personne, les entreprises peuvent suivre et
interagir avec les gens au niveau individuel via les services, les plateformes et les appareils.

Si une entreprise peut vous suivre et interagir avec vous dans le monde numérique — et cela inclut
potentiellement votre téléphone mobile ou votre télé — alors son affirmation que vous étes anonyme n’a aucun
sens, en particulier quand des entreprises ajoutent de temps a autre des informations hors-ligne aux données en
ligne et masquent simplement le nom et 'adresse pour rendre le tout « anonyme ».

Joseph Turow, spécialiste du marketing et de la vie privée dans son livre « The Daily You », 2011

Gérer les clients et les comportements : personnalisation et évaluation

S’appuyant sur les méthodes sophistiquées d’interconnexion et de combinaison de données entre différents
services, les entreprises de tous les secteurs d’activité peuvent utiliser les flux de données
comportementales actuellement omniprésents afin de surveiller et d’analyser une large gamme
d’activités et de comportements de consommateurs pouvant étre pertinents vis-a-vis de leurs intéréts
commerciaux.

Avec I’aide des vendeurs de données, les entreprises tentent d’entrer en contact avec les clients tout au long
de leurs parcours autant de fois que possible, a travers les achats en ligne ou en boutique, le publipostage, les
pubs télé et les appels des centres d’appels. Elles tentent d’enregistrer et de mesurer chaque interaction
avec un consommateur, y compris sur les sites internet, plateformes et appareils qu’ils ne contrélent pas eux-
mémes. Elles peuvent recueillir en continu une abondance de données concernant leurs clients et d’autres
personnes, les améliorer avec des informations provenant de tiers, et utiliser les profils améliorés au sein de
I’écosystéme de commercialisation et de technologie publicitaire. A I’heure actuelle, les plateformes de gestion
des données clients permettent la définition de jeux complexes de regles qui régissent la fagon de réagir
automatiquement a certains criteres tels que des activités ou des personnes données ou une combinaison des
deux.

Par conséquent, les individus ne savent jamais si leur comportement a déclenché une réaction de I'un de
ces réseaux de pistage et de profilage constamment mis a jour, interconnectés et opaques, ni, le cas échéant,
comment cela influence les options qui leur sont proposées a travers les canaux de communication et dans les
situations de vie.
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Tracer, profiler et influencer les individus en temps réel
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Chaque interaction enclenche un large éventail de flux de données entre de nombreuses entreprises.

Personnalisation en série

Les flux de données échangés entre les publicitaires en ligne, les courtiers en données, et les autres entreprises
ne sont pas seulement utilisés pour diffuser de la publicité ciblée sur les sites web ou les applis mobiles. Ils
sont de plus en plus utilisés pour personnaliser les contenus, les options et les choix offerts aux
consommateurs sur le site d’une entreprise par exemple. Les entreprises de technologie des données, comme
par exemple Optimizely, peuvent aider a personnaliser un site web spécialement pour les personnes qui le
visitent pour la premieére fois, en s’appuyant sur les profils numériques de ces visiteurs fournis par Oracle.

Les boutiques en ligne, par exemple, personnalisent 'accueil des visiteurs : quels produits seront mis en
évidence, quelles promotions seront proposées, et méme le prix et des produits ou des services peuvent étre
différents selon la personne qui visite le site. Les services de détection de la fraude évaluent les utilisateurs en
temps réel et décident quels moyens de paiement et de transport peuvent étre proposés.

Les entreprises développent des technologies pour calculer et évaluer en continu le potentiel de valeur a long
terme d’un client en s’appuyant sur son historique de navigation, de recherche et de localisation, mais aussi
sur son usage des applis, sur les produits achetés et sur ses amis sur les réseaux sociaux. Chaque clic, chaque
glissement de doigt, chaque Like, chaque partage est susceptible d’influencer la maniere dont une
personne est traitée en tant que client, combien de temps elle va attendre avant que la hotline ne lui
réponde, ou si elle sera complétement exclue des relances et des services marketing.

L’internet des riches n’est pas le méme que celui des pauvres.
Michael Fertik, fondateur de reputation.com, 2013
Trois types de plateformes technologiques jouent un réle important dans cette sorte de personnalisation

instantanée. Premiérement, les entreprises utilisent des systemes de gestion de la relation client pour gérer
leurs données sur les clients et les prospects. Deuxiémement, elles utilisent des plateformes de gestion de
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données pour connecter leurs propres données a I'écosysteme de publicité numérique et obtiennent ainsi des
informations supplémentaires sur le profil de leurs clients. Troisiemement, elles peuvent utiliser des
plateformes de marketing prédictif qui les aident a produire le bon message pour la bonne personne au
bon moment, calculant comment convaincre quelqu’un en exploitant ses faiblesses et ses préjugés.

Par exemple, 'entreprise de données RocketFuel promet a ses clients de « leur apporter des milliers de
milliards de signaux numériques ou non pour créer des profils individuels et pour fournir aux consommateurs
une expérience personnalisée, toujours actualisée et toujours pertinente » s’appuyant sur les 2,7 milliards de
profils uniques de son dépot de données. Selon RocketFuel, il s’agit « de noter chaque signal selon sa
propension a influencer le consommateur ».

La plateforme de marketing prédictif TellApart, qui appartient a Twitter, associe une valeur a chaque couple
client/produit acheté, une « syntheése entre la probabilité d’achat, 'importance de la commande et la valeur a
long terme », s’appuyant sur « des centaines de signaux en ligne et en magasin sur un consommateur
anonyme unique ». En conséquence, TellApart regroupe automatiquement du contenu tel que « I'image du
produit, les logos, les offres et toute autre métadonnée » pour construire des publicités, des courriels, des sites
web et des offres personnalisées.

Tarifs personnalisés et campagnes électorales

Des méthodes identiques peuvent étre utilisées pour personnaliser les tarifs dans les boutiques en ligne, par
exemple, en prédisant le niveau d’achat d’un client a long terme ou le montant qu’il sera probablement prét a
payer un peu plus tard. Des preuves sérieuses suggerent que les boutiques en ligne affichent déja des tarifs
différents selon les consommateurs, ou méme des prix différents pour le méme produit, en s’appuyant sur
leur comportement et leurs caractéristiques. Un champ d’action similaire est la personnalisation lors des
campagnes électorales. Le ciblage des électeurs avec des messages personnalisés, adaptés a leur personnalité,
et a leurs opinions politiques sur des problémes donnés a fait monter les débats sur une possible
manipulation politique.

Utiliser les données, les analyser et les personnaliser pour gérer les consommateurs
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Actuellement, dans tous les domaines, les entreprises peuvent mobiliser les réseaux de suivi et de
profilage pour trouver, évaluer, contacter, trier et gérer les consommateurs

Identify and address current and new customers across Google,
Facebook, and millions of websites, apps, TVs, and other devices
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Tests et expériences sur les personnes

La personnalisation s’appuyant sur de riches informations de profil et sur du suivi invasif en temps réel est
devenue un outil puissant pour influencer le comportement du consommateur quand il visite une page
web, clique sur une pub, s’inscrit a un service, s’abonne a une newsletter, télécharge une application ou achéte
un produit.

Pour améliorer encore cela, les entreprises ont commencé a faire des expériences en continu sur les individus.
Elles procedent a des tests en faisant varier les fonctionnalités, le design des sites web, I'interface
utilisateur, les titres, les boutons, les images ou mémes les tarifs et les remises, surveillent et mesurent avec
soin comment les différents groupes d’utilisateurs interagissent avec ces modifications. De cette facon, les
entreprises optimisent sans arrét leur capacité a encourager les personnes a agir comme elles veulent
qu’elles agissent.

Les organes de presse, y compris a grand tirage comme le Washington Post, utilisent différentes versions
des titres de leurs articles pour voir laquelle est la plus performante. Optimizely, un des principaux
fournisseurs de technologies pour ce genre de tests, propose a ses clients la capacité de « faire des tests sur
Pensemble de I'expérience client sur n’importe quel canal, n’importe quel appareil, et n’importe quelle
application ». Expérimenter sur des usagers qui 'ignorent est devenu la nouvelle norme.

En 2014, Facebook a déclaré faire tourner « plus d’un millier d’expérimentations chaque jour » afin

« d’optimiser des résultats précis » ou pour « affiner des décisions de design sur le long terme ». En 2010 et
2012, la plateforme a mené des expérimentations sur des millions d’utilisateurs et montré qu’en manipulant
I’interface utilisateur, les fonctionnalités et le contenu affiché, Facebook pouvait augmenter
significativement le taux de participation électorale d’un groupe de personnes. Leur célébre
expérimentation sur I’humeur des internautes, portant sur 700 000 individus, consistait a manipuler
secretement la quantité de messages émotionnellement positifs ou négatifs présents dans les fils d’actualité
des utilisateurs : il s’avéra que cela avait un impact sur le nombre de messages positifs ou négatifs que
les utilisateurs postaient ensuite eux-mémes.

Suite a la critique massive de Facebook par le public concernant cette expérience, la plateforme de rendez-
vous OkCupid a publié un article de blog provocateur défendant de telles pratiques, déclarant que « nous
faisons des expériences sur les étres humains » et « c’est ce que font tous les autres ». OkCupid a décrit une
expérimentation dans laquelle a été manipulé le pourcentage de « compatibilité » montré a des paires
d’utilisateurs. Quand on affichait un taux de 90 % entre deux utilisateurs qui en fait étaient peu compatibles,
les utilisateurs échangeaient nettement plus de messages entre eux. OkCupid a déclaré que quand elle « dit
aux gens » qu’ils « vont bien ensemble », alors ils « agissent comme si c’était le cas ».

Toutes ces expériences qui posent de vraies questions éthiques montrent le pouvoir de la personnalisation
basée sur les données pour influer sur les comportements.

Dans les mailles du filet :
vie quotidienne, données commerciales et analyse du risque

Les données concernant les comportements des personnes, les liens sociaux, et les moments les plus intimes
sont de plus en plus utilisées dans des contextes ou a des fins complétement différents de ceux dans lesquels
elles ont été enregistrées. Notamment, elles sont de plus en plus utilisées pour prendre des décisions
automatisées au sujet d’individus dans des domaines clés de la vie tels que la finance, 'assurance et les
soins médicaux.

Données relatives aux risques pour le marketing et la gestion client
Les agences d’évaluation de la solvabilité, ainsi que d’autres acteurs clés de I'évaluation du risque,

principalement dans des domaines tels que la vérification des identités, la prévention des fraudes, les
soins médicaux et I’assurance fournissent également des solutions commerciales. De plus, la plupart des
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courtiers en données s’échangent divers types d’informations sensibles, par exemple des informations
concernant la situation financiére d’un individu, et ce a des fins commerciales. L’utilisation de I’évaluation
de solvabilité a des fins de marketing afin soit de cibler soit d’exclure des ensembles vulnérables de la
population a évolué pour devenir des produits qui associent le marketing et la gestion du risque.

L’agence d’évaluation de la solvabilité TransUnion fournit, par exemple, un produit d’aide a la décision
piloté par les données a destination des commerces de détail et des services financiers qui leur permet « de
mettre en ceuvre des stratégies de marketing et de gestion du risque sur mesure pour atteindre les objectifs en
termes de clients, canaux de vente et résultats commerciaux », il inclut des données de crédit et promet « un
apercu inédit du comportement, des préférences et des risques du consommateur. » Les entreprises peuvent
alors laisser leurs clients « choisir parmi une gamme compléte d’offres sur mesure, répondant a leurs besoins,
leurs préférences et leurs profils de risque » et « évaluer leurs clients sur divers produits et canaux de vente et
leur présenter uniquement la ou les offres les plus pertinente pour eux et les plus rentables » pour I’entreprise.
De méme, Experian fournit un produit qui associe « crédit a la consommation et informations commerciales,
fourni avec plaisir par Experian. »

En matiére de surveillance, il n’est pas question de connaitre vos secrets, mais de gérer des populations, de gérer
des personnes.

Katarzyna Szymielewicz, Vice-Présidente EDRI, 2015
Vérification des identités en ligne et détection de la fraude

Outre la machine de surveillance en temps réel qui a été développée au travers de la publicité en ligne,
d’autres formes de pistage et de profilage généralisées ont émergé dans les domaines de ’analyse de risque,
de la détection de fraudes et de la cybersécuriteé.

De nos jours, les services de détection de fraude en ligne utilisent des technologies hautement intrusives afin
d’évaluer des milliards de transactions numériques. lls recueillent d’énormes quantités d’informations
concernant les appareils, les individus et les comportements. Les fournisseurs habituels dans I’évaluation de
solvabilité, la vérification d’identité, et la prévention des fraudes ont commencé a surveiller et a évaluer la
facon dont les personnes surfent sur le web et utilisent leurs appareils mobiles. En outre, ils ont entrepris de
relier les données comportementales en ligne avec I’énorme quantité d’information hors-connexion
qu’ils recueillent depuis des dizaines d’années.

Avec I’émergence de services passant par I'intermédiaire d’objets technologiques, la vérification de I'identité
des consommateurs et la prévention de la fraude sont devenues de plus en plus importantes et de plus en plus
contraignantes, notamment au vu de la cybercriminalité et de la fraude automatisée. Dans un méme temps,
les systémes actuels d’analyse du risque ont agrégé des bases de données gigantesques contenant des
informations sensibles sur des pans entiers de population. Nombre de ces systemes répondent a un grand
nombre de cas d’utilisation, parmi lesquels la preuve d’identité pour les services financiers, I’évaluation des
réclamations aux compagnies d’assurance et des demandes d’indemnités, de I’analyse des transactions
financiéres et I’évaluation de milliards de transactions en ligne.

De tels systéemes d’analyse du risque peuvent décider si une requéte ou une transaction est acceptée ou
rejetée ou décider des options de livraison disponibles pour une personne lors d’une transaction en ligne. Des
services marchands de vérification d’identité et d’analyse de la fraude sont également employés dans des
domaines tels que les forces de 'ordre et la sécurité nationale. La frontiére entre les applications
commerciales de I'analyse de I'identité et de la fraude et celles utilisées par les agences gouvernementales de
renseignement est de plus en plus floue.

Lorsque des individus sont ciblés par des systémes aussi opaques, ils peuvent étre signalés comme étant
suspects et nécessitant un traitement particulier ou une enquéte, ou bien ils peuvent étre rejetés sans
plus d’explication. lls peuvent recevoir un courriel, un appel téléphonique, une notification, un message
d’erreur, ou bien le systéme peut tout simplement ne pas indiquer une option, sans que 'utilisateur ne
connaisse son existence pour d’autres. Des évaluations erronées peuvent se propager d’un systéme a l'autre. Il
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est souvent difficile, voire impossible de faire recours contre ces évaluations négatives qui excluent ou
rejettent, notamment a cause de la difficulté de s’opposer a quelque chose dont on ne connait pas I’existence.

Exemples de détection de fraude en ligne et de service d’analyse des risques

L’entreprise de cybersécurité ThreatMetrix traite les données concernant 1,4 milliard de « comptes
utilisateur uniques » sur des « milliers de sites dans le monde. » Son Digital Identity Network (Réseau
d’Identité Numérique) enregistre des « millions d’opérations faites par des consommateurs chaque jour,
notamment des connexions, des paiements et des créations de nouveaux comptes », et cartographie les

« associations en constante évolution entre les individus et leurs appareils, leurs positions, leurs identifiants et
leurs comportements » a des fins de vérification des identités et de prévention des fraudes. L’entreprise
collabore avec Equifax et TransUnion. Parmi ses clients se trouvent Netflix, Visa et des entreprises dans des
secteurs tels que le jeu vidéo, les services gouvernementaux et la santé.

De fagon analogue, I’entreprise de données ID Analytics, qui a récemment été achetée par Symantec,
exploite un Réseau d’ldentifiants fait de « 100 millions de nouveaux éléments d’identité quotidiens issus des
principales organisations interprofessionnelles. ». L’entreprise agrége des données concernant 300 millions de
consommateurs, sur les préts a haut risque, les achats en ligne et les demandes de carte de crédit ou de
téléphone portable. Son Indice d’ldentité, ID Score, prend en compte les appareils numériques ainsi que les
noms, les numéros de sécurité sociale et les adresses postales et courriel.

Trustev, une entreprise en ligne de détection de la fraude dont le siége se situe en Irlande et qui a été
rachetée par 'agence d’évaluation de la solvabilité TransUnion en 2015, juge des transactions en ligne pour
des clients dans les secteurs des services financiers, du gouvernement, de la santé et de I’assurance en
s’appuyant sur analyse des comportements numériques, les identités et les appareils tels que les téléphones,
les tablettes, les ordinateurs portables, les consoles de jeux, les télés et méme les réfrigérateurs. L’entreprise
propose aux entreprises clientes la possibilité d’analyser la facon dont les visiteurs cliquent et
interagissent avec les sites internets et les applications. Elle utilise une large gamme de données pour
évaluer les utilisateurs, y compris les numéros de téléphone, les adresses courriel et postale, les empreintes de
navigateur et d’appareil, les vérifications de la solvabilité, les historiques d’achats sur I'ensemble des
vendeurs, les adresses IP, les opérateurs mobiles et la géolocalisation des téléphones. Afin d’aider a « accepter
les transactions futures », chaque appareil se voit attribuer une empreinte digitale d’appareil unique. Trustev
propose aussi une technologie de marquage d’empreinte digitale sociale qui analyse le contenu des réseaux
sociaux, notamment une « analyse de la liste d’amis » et « 'identification des schémas ». TransUnion a
intégré la technologie Trustev dans ses propres solutions identifiantes et anti-fraude.

Selon son site internet, Trustev utilise une large gamme de données pour évaluer les personnes
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De facon similaire, 'agence d’évaluation de la solvabilité Equifax affirme qu’elle posséde des données
concernant prés de 1 milliard d’appareils et peut affirmer « I’endroit ou se situe en fait un appareil et s’il est
associé a d’autres appareils utilisés dans des fraudes connues ». En associant ces données avec « des milliards
d’identités et d’événements de crédit pour trouver les activités douteuses » dans tous les secteurs, et en
utilisant des informations concernant la situation d’emploi et les liens entre les ménages, les familles et
les partenaires, Equifax prétend étre capable « de distinguer les appareils ainsi que les individus ».

Je ne suis pas un robot

Le produit reCaptcha de Google fournit en fait un service similaire, du moins en partie. Il est incorporé dans
des millions de sites internets et aide les fournisseurs de sites internets a décider si un visiteur est un étre
humain ou non. Jusqu’a récemment, les utilisateurs devaient résoudre diverses sortes de défis rapides tels que
le déchiffrage de lettres dans une image, la sélection d’images dans une grille, ou simplement en cochant la
case « Je ne suis pas un robot ». En 2017, Google a présenté une version invisible de reCaptcha, en expliquant
qu’a partir de maintenant, les utilisateurs humains pourront passer « sans aucune interaction utilisateur,
contrairement aux utilisateurs douteux et aux robots ». L’entreprise ne révéle pas le type de données et de
comportements utilisateurs utilisés pour reconnaitre les humains. Des analyses laissent penser que Google,
outre les adresses IP, les empreintes de navigateur, la facon dont l'utilisateur frappe au clavier, déplace la
souris ou utilise 'écran tactile « avant, pendant et aprées » une interaction reCaptcha, utilise plusieurs
témoins Google. On ne sait pas exactement si les individus sans compte utilisateur sont désavantaggés, si
Google est capable d’identifier des individus particuliers plutot que des « humains » génériques, ou si Google
utilise les données enregistrées par reCaptcha a d’autres fins que la détection de robots.

Le pistage numérique a des fins publicitaires et de détection de la fraude ?

Les flux omniprésents de données comportementales enregistrées pour la publicité en ligne s’écoulent vers les
systemes de détection de la fraude. Par exemple, la plateforme de données commerciales Segment
propose a ses clients des moyens faciles d’envoyer des données concernant leurs clients, leur site internet et
les utilisateurs mobiles a une kyrielle de services de technologies commerciales, ainsi qu’a des entreprises de
détection de fraude. Castle est 'une d’entre-elles et utilise « les données comportementales des
consommateurs pour prédire les utilisateurs qui présentent vraisemblablement un risque en matiére de
sécurité ou de fraude ». Une autre entreprise, Smyte, aide a « prévenir les arnaques, les messages indésirables,
le harcélement et les fraudes par carte de crédit ».

La grande agence d’analyse de la solvabilité Experian propose un service de pistage multi-appareils qui
fournit de la reconnaissance universelle d’appareils, sur mobile, internet et les applications pour le
marketing numérique. L’entreprise s’engage a concilier et a associer les « identifiants numériques
existants » de leurs clients, y compris des « témoins, identifiants d’appareil, adresses IP et d’autres encore »,
fournissant ainsi aux commerciaux un « lien omniprésent, cohérent et permanent sur tous les canaux ».

La technologie d’identification d’appareils provient de 41st parameter (le 41e parametre), une entreprise de
détection de la fraude rachetée par Experian en 2013. En s’appuyant sur la technologie développée par 41st
parameter, Experian propose aussi une solution d’intelligence d’appareil pour la détection de la fraude au
cours des paiements en ligne. Cette solution qui « créé un identifiant fiable pour I’appareil et recueille des
données appareil abondantes » « identifie en quelques millisecondes chaque appareil a chaque visite » et

« fournit une visibilité jamais atteinte de I'individu réalisant le paiement ». On ne sait pas exactement si
Experian utilise les mémes données pour ses services d’identification d’appareils pour détecter la fraude que
pour le marketing.

Cartographie de I’écosysteme du pistage et du profilage commercial

Au cours des dernieres années, les pratiques déja existantes de surveillance commerciale ont rapidement muté
en un large éventail d’acteurs du secteur privé qui surveillent en permanence des populations entiéres.
Certains des acteurs de I'écosystéme actuel de pistage et de profilage, tels que les grandes plateformes et
d’autres entreprises avec un grand nombre de clients, tiennent une position unique en matiere d’étendue
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et de niveau de détail de leurs profils de consommateurs. Néanmoins, les données utilisées pour prendre des
décisions concernant les individus sur de nombreux sujets ne sont généralement pas centralisées en un lieu,
mais plutdot assemblées en temps réel a partir de plusieurs sources selon les besoins.

Un large éventail d’entreprises de données et de services d’analyse en marketing, en gestion client et en
analyse du risque recueillent, analysent, partagent et échangent de facon uniforme des données client et les
associent avec des informations supplémentaires issues de milliers d’autres entreprises. Tandis que I'industrie
des données et des services d’analyse fournissent les moyens pour déployer ces puissantes technologies, les
entreprises dans de nombreuses industries contribuent a augmenter la quantité et le niveau de détail des

données collectées ainsi que la capacité a les utiliser.

Cartographie de I’écosysteme du pistage et du profilage commercial numérique
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En plus des grandes plateformes en ligne et de I’industrie des données et des services d’analyse des
consommateurs, des entreprises dans de nombreux secteurs ont rejoint les écosystémes de pistage et de

profilage numérique généralisé.

Google et Facebook, ainsi que d’autres grandes plateformes telles que Apple, Microsoft, Amazon et Alibaba
ont un acces sans précédent a des données concernant les vies de milliards de personnes. Bien qu’ils aient des
modeéles commerciaux différents et jouent par conséquent des réles différents dans I'industrie des données
personnelles, ils ont le pouvoir de dicter dans une large mesure les paramétres de base des marchés
numériques globaux. Les grandes plateformes limitent principalement la facon dont les autres entreprises
peuvent obtenir leurs données. Ainsi, ils les obligent a utiliser les données utilisateur de la plateforme
dans leur propre écosysteme et recueillent des données au-dela de la portée de la plateforme.

Bien que les grandes multinationales de différents secteurs ayant des interactions fréquentes avec des

centaines de millions de consommateurs soient en quelque sorte dans une situation semblable, elles ne font
pas qu’acheter des données clients recueillies par d’autres, elles en fournissent aussi. Bien que certaines
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parties des secteurs des services financiers et des télécoms ainsi que des domaines sociétaux critiques tels
que la santé, ’éducation et I'emploi soient soumis a une réglementation plus stricte dans la plupart des
juridictions, un large éventail d’entreprises a commencé a utiliser ou fournissent des données aux réseaux
actuels de surveillance commerciale.

Les détaillants et d’autres entreprises qui vendent des produits et services aux consommateurs vendent pour
la plupart les données concernant les achats de leurs clients. Les conglomérats médiatiques et les
éditeurs numériques vendent des données au sujet de leur public qui sont ensuite utilisées par des
entreprises dans la plupart des autres secteurs. Les fournisseurs de télécoms et d’acces haut débit ont
entrepris de suivre leurs clients sur internet. Les grandes groupes de distribution, de médias et de télécoms
ont acheté ou achétent des entreprises de données, de pistage et de technologie publicitaire. Avec le
rachat de NBC Universal par Comcast et le rachat probable de Time Warner par AT&T, les grands groupes de
télécoms aux Etats-Unis sont aussi en train de devenir des éditeurs gigantesques, créant par la méme des
portefeuilles puissants de contenu, de données et de capacité de pistage. Avec I'acquisition de AOL et de
Yahoo, Verizon aussi est devenu une « plateforme ».

Les institutions financieres ont longtemps utilisé des données sur les consommateurs pour la gestion du
risque, notamment dans I’évaluation de la solvabilité et la détection de fraude, ainsi que pour le marketing,
acquisition et la rétention de clientéle. Elles complétent leurs propres données avec des données externes
issues d’agences d’évaluation de la solvabilité, de courtiers en données et d’entreprises de données
commerciales. PayPal, I’entreprise de paiements en ligne la plus connue, partage des informations
personnelles avec plus de 600 tiers, parmi lesquels d’autres fournisseurs de paiements, des agences
d’évaluation de la solvabilité, des entreprises de vérification de I'identité et de détection de la fraude, ainsi
qu’avec les acteurs les plus développés au sein de I'écosysteme de pistage numérique. Tandis que les réseaux
de cartes de crédit et les banques ont partagé des informations financieres sur leurs clients avec les
fournisseurs de données de risque depuis des dizaines d’années, ils ont maintenant commencé a vendre des
données sur les transactions a des fins publicitaires.

Une myriade d’entreprises, grandes ou petites, fournissant des sites internets, des applications mobiles,
des jeux et d’autres solutions sont étroitement liées a I'écosystéme de données commerciales. Elles utilisent
des services qui leur permettent de facilement transmettre a des services tiers des données concernant leurs
utilisateurs. Pour nombre d’entre elles, la vente de flux de données comportementales concernant leurs
utilisateurs constitue un élément clé de leur business model. De fagcon encore plus inquiétante, les entreprises
qui fournissent des services tels que les enregistreurs d’activité physique intégrent des services qui
transmettent les données utilisateurs a des tierces parties.

L’envahissante machine de surveillance en temps réel qui a été développée pour la publicité en ligne est en
train de s’étendre vers d’autres domaines dont la politique, la tarification, la notation des crédits et la gestion
des risques. Partout dans le monde, les assureurs commencent a proposer a leurs clients des offres incluant
du suivi en temps réel de leur comportement : comment ils conduisent, quelles sont leurs activités santé ou
leurs achats alimentaires et quand ils se rendent au club de gym. Des nouveaux venus dans I’analyse
assurantielle et les technologies financieres prévoient les risques de santé d’un individu en s’appuyant
sur les données de consommation, mais évaluent aussi la solvabilité a partir de données de comportement via
les appels téléphoniques ou les recherches sur internet.

Les courtiers en données sur les consommateurs, les entreprises de gestion de clientéle et les agences de
publicité comme Acxiom, Epsilon, Merkle ou Wunderman/WPP jouent un role prépondérant en assemblant et
reliant les données entre les plateformes, les multinationales et le monde de la technologie publicitaire. Les
agences d’évaluation de crédit comme Experian qui fournissent de nombreux services dans des domaines
trés sensibles comme I’évaluation de crédit, la vérification d’identité et la détection de la fraude jouent
également un réle prépondérant dans I'envahissant écosysteme actuel de la commercialisation des données.

Des entreprises particulierement importantes qui fournissent des données, des analyses et des solutions
logicielles sont également appelées « plateforme ». Oracle, un fournisseur important de logiciel de base de
données est, ces derniéres années, devenu un courtier en données de consommation. Salesforce, le leader sur
le marché de la gestion de la relation client qui gére les bases de données commerciales de millions de clients
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qui ont chacun de nombreux clients, a récemment acquis Krux, une grande entreprise de données, connectant
et combinant des données venant de I’ensemble du monde numérique. L’entreprise de logiciels Adobe joue
également un role important dans le domaine des technologies de profilage et de publicité.

En plus, les principales grandes entreprises du conseil, de ’analyse et du logiciel commercial, comme
IBM, Informatica, SAS, FICO, Accenture, Capgemini, Deloitte et McKinsey et méme des entreprises
spécialisées dans le renseignement et la défense comme Palantir, jouent également un role significatif
dans la gestion et I’analyse des données personnelles, de la gestion de la relation client a celle de I'identité, du
marketing a I'analyse de risque pour les assureurs, les banques et les gouvernements.

Vers une société du controle social numérique généralisé ?

Ce rapport montre qu’aujourd’hui, les réseaux entre plateformes en ligne, fournisseurs de technologies
publicitaires, courtiers en données, et autres peuvent suivre, reconnaitre et analyser des individus dans
de nombreuses situations de la vie courante. Les informations relatives aux comportements et aux
caractéristiques d’un individu sont reliées entre elles, assemblées, et utilisées en temps réel par des
entreprises, des bases de données, des plateformes, des appareils et des services. Des acteurs uniquement
motivés par des buts économiques ont fait naitre un environnement de données dans lequel les individus sont
constamment sondés et évalués, catégorisés et regroupés, notés et classés, numérotés et comptés,
inclus ou exclus, et finalement traités de facon différente.

Ces derniéres années, plusieurs évolutions importantes ont donné de nouvelles capacités sans précédent a
la surveillance omniprésente par les entreprises. Cela comprend I"augmentation des médias sociaux et des
appareils en réseau, le pistage et la mise en relation en temps réel de flux de données comportementales, le
rapprochement des données en ligne et hors ligne, et la consolidation des données commerciales et de gestion
des risques. L’envahissant pistage et profilage numériques, mélangé a la personnalisation et aux tests, ne sont
pas seulement utilisés pour surveiller, mais aussi pour influencer systématiquement le comportement des
gens. Quand les entreprises utilisent les données sur les situations du quotidien pour prendre des décisions
parfois triviales, parfois conséquente sur les gens, cela peut conduire a des discriminations, et renforcer
voire aggraver des inégalités existantes.

Malgré leur omniprésence, seul le haut de I’iceberg des données et des activités de profilage est visible pour
les particuliers. La plupart d’entre elles restent opaques et a peine compréhensible par la majorité des gens.
Dans le méme temps, les gens ont de moins en moins de solutions pour résister au pouvoir de cet
ecosysteme de données ; quitter le pistage et le profilage envahissant, est devenu synonyme de quitter la vie
moderne. Bien que les responsables des entreprises affirment que la vie privée est morte (tout en prenant soin
de préserver leur propre vie privée), Mark Andrejevic suggere que les gens percoivent en fait 'asymétrie du
pouvoir dans le monde numérique actuel, mais se sentent « frustrés par un sentiment d’impuissance face a
une collecte et a une exploitation de données de plus en plus sophistiquées et exhaustives. »

Au regard de cela, ce rapport se concentre sur le fonctionnement interne et les pratiques en vigueur dans
Pactuelle industrie des données personnelles. Bien que I'image soit devenue plus nette, de larges portions du
systéme restent encore dans le noir. Renforcer la transparence sur le traitement des données par les
entreprises reste un prérequis indispensable pour résoudre le probléeme de I’asymétrie entre les entreprises
de données et les individus. Avec un peu de chance, les résultats de ce rapport encourageront des travaux
ultérieurs de la part de journalistes, d’universitaires, et d’autres personnes concernés par les libertés civiles, la
protection des données et celle des consommateurs ; et dans I'idéal des travaux des législateurs et des
entreprises elles-mémes.

En 1999, Lawrence Lessig, avait bien prédit que, laissé a lui-méme, le cyberespace, deviendrait un parfait outil
de controle fagconné principalement par la « main invisible » du marché. Il avait dit qu’il était possible de

« construire, concevoir, ou programmer le cyberespace pour protéger les valeurs que nous croyons
fondamentales, ou alors de construire, concevoir, ou programmer le cyberespace pour permettre a toutes ces
valeurs de disparaitre. » De nos jours, la deuxiéme option est presque devenue réalité au vu des milliards de
dollars investis dans le capital-risque pour financer des modéles économiques s’appuyant sur une exploitation
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massive et sans scrupule des données. L’insuffisance de régulation sur la vie privée aux USA et 'absence de
son application en Europe ont réellement géné I'émergence d’autres modeéles d’innovation numérique,
qui seraient fait de pratiques, de technologies, de modéles économiques qui protégent la liberté, la
démocratie, la justice sociale et la dignité humaine.

A un niveau plus global, la législation sur la protection des données ne pourra pas, a elle seule, atténuer les
conséquences qu'un monde « conduit par les données » a sur les individus et la société que ce soit aux USA
ou en Europe. Bien que le consentement et le choix soient des principes cruciaux pour résoudre les
problémes les plus urgents liés a la collecte massive de données, ils peuvent également mener a une illusion de
volontarisme. En plus d’instruments de régulation supplémentaires sur la non-discrimination, la protection du
consommateur, les régles de concurrence, il faudra en général un effort collectif important pour donner
une vision positive d’une future société de I'information. Sans quoi, on pourrait se retrouver bientot dans une
société avec un envahissant controle social numérique, dans la laquelle la vie privée deviendrait, si elle existe
encore, un luxe pour les riches. Tous les éléments en sont déja en place.

Lectures pour approfondir le sujet

— Un essai plus exhaustif sur les questions abordées par la publication ci-dessus ainsi que des références et
des sources peuvent étre trouvés dans le rapport complet, disponible au téléchargement en PDF.

— Le rapport de 2016 « Les réseaux du controle » par Wolfie Christl et Sarah Spiekermann sur lequel le
présent rapport est largement fondé est disponible au téléchargement en PDF ainsi qu’en format papier.

La production de ce rapport, matériaux web et illustrations a été soutenue par Open Society Foundations.
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